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Terminy i Pojecia

Kontroler Dostepu (ang. ACU - Access Control Unit)

Urzadzenie logiczne najczesciej mikroprocesorowe ktérego zadaniem jest elektroniczna weryfikacja
0s0b i sterowanie dostepem do pomieszczenia.

Zintegrowany System Kontroli Dostepu (skr. IACS - Integrated Access Control System)

System kontroli dostepu ztozony z wielu kontroleréw potgczonych ze sobg magistralg komunikacyjng,
ktéra umozliwia monitorowanie systemu online a takze realizacje pewnych ztozonych funkcji
sterowania wymagajacych wymiany informacji pomiedzy urzadzeniami podtagczonymi do magistrali.

Roger Access Control System (RACS)

System kontroli dostepu skfadajacy sie z kontrolerow dostepu serii PR (Roger) i zarzadzanych przez
program PR Master.

Centrala systemu KD

Specjalizowany kontroler petnigcy pewne funkcje zarzadzajace w Zintegrowanym Systemie Kontroli
Dostepu (IACS). Funkcja centrali KD zalezy od tego z jakimi urzadzeniami ono wspotpracuje. W
odniesieniu do kontroleréow serii PRxx1 centrala (CPR32-SE) petni role zewnetrznego bufora zdarzen
jak réwniez zarzadza funkcjami czasowymi (np. harmonogramami dostepu). W odniesieniu do
rodziny kontrolerow serii PRxx2 centrala petni funkcje urzadzenia nadrzednego realizujgcego funkcje
o charakterze globalnym jak np. globalny anti-passback (Strefy APB) czy sterowanie stanem
uzbrojenia kontroleréw w ramach Stref Alarmowych.

Urzadzenie nadrzedne (ang. host)

Urzadzenie petnigce role nadrzedng w stosunku do kontrolerow dostepu. Funkcje urzadzenia
nadrzednego moze petni¢ dedykowany do tego celu kontroler (centrala CPR32-SE) lub komputer PC
wraz z programem zarzgdzajacym.

Interfejs Clock & Data

Interfejs elektryczny ktéry umozliwia wymiane informacji za posrednictwem sygnatéw na liniach CLK
i DTA. System RACS wykorzystuje wtasny protokdt transmisji danych na liniach CLK/DTA, ktory dla
odrdznienia od innych standardow Clock & Data jest oznaczany jako RACS Clock & Data lub w
skrécie RACS. Standard RACS Clock & Data jest protokotem adresowalnym (adresy=0-15) i
umozliwia transmisje danych w odlegtosci do 150m przy wykorzystaniu dowolnych kabli
sygnatowych.

Magistrala komunikacyjna

Struktura elektryczna ztozona z dwdch przewoddw elektrycznych ktéra jest wykorzystywana do
komunikacji pomiedzy réznymi urzadzeniami do niej podtaczonymi. System RACS wykorzystuje
magistrale RS485.

Tryb Drzwi

Sposoéb sterowania elementem wykonawczym odpowiedzialnym za blokowanie/odblokowywanie
drzwi. Kontroler PRxx2 udostepnia nastepujgce Tryby Drzwi: Normalny, Odblokowane, Warunkowo
Odblokowane oraz Zablokowane.

Element wykonawczy lub zamek drzwiowy

Urzadzenie elektryczne ktore zwalnia drzwi umozliwiajac dostep do kontrolowanego pomieszczenia
badz obszaru. Zwykle jest to elektrozaczep lub zwora magnetyczna.

Kod obiektu (ang. Facility Code)

Charakterystyczna czes$¢ kodu karty ktora wskazuje ze dana karta pochodzi z pewnej grupy kart
wyprodukowanych badz zaprogramowanych dla konkretnego systemu. Karty z kodem Facility sq

roger



Kontrolery Serii PRxx2 Rev.C PL.doc 2010-03-12

zwykle stosowane przez odbiorcow o charakterze korporacyjnym lub instytucjonalnym (np. sieci
sklepdéw, banki, instytucje o zasiegu ogdélnokrajowym) albo w instalacjach KD gdzie wystepuje duza
ilo$¢ uzytkownikow lecz nie zachodzi potrzeba rozpoznawania do jakiego konkretnie uzytkownika
dana karta nalezy (osiedla mieszkaniowe, kampusy uniwersyteckie itp.).

Identyfikator (skr. IDENT)

Element fizyczny lub metoda ktérag stosuje osoba w celu identyfikacji. Identyfikatorem moze by¢:
karta zblizeniowa, kod PIN, odcisk linii papilarnych, itp. W niektérych przypadkach identyfikator
moze sie skfadac¢ z dwodch lub wiekszej liczby sktadnikdw, w takim przypadku wszystkie te elementy
sq wymagane w celu pomysinej identyfikacji, na przyktad jesli na kontrolerze obowigzuje tryb Karta i
PIN to Identyfikator = Karta + PIN.

Logowanie
Proces identyfikacji uzytkownika na podstawie jego identyfikatora.
Tryb Identyfikacji

Metoda jakg uzywa kontroler w celu identyfikacji uzytkownika. Kontroler PRxx2 udostepnia
nastepujace Tryby Identyfikacji: Karta i PIN, Karta lub PIN, Tylko Karta oraz Tylko PIN.

Tryb bistabilny (zatrzask)

Tryb bistabilny (zatrzask) odnosi sie do sytuacji, kiedy jaki$ element (np. linia wyj$ciowa) zmienia
swadj stan na czas nieograniczony, tzn. do momentu, kiedy jakie$ inne zdarzenie przywrdci jej stan
poprzedni.

Tryb monostabilny (chwilowy)

Tryb monostabilny odnosi sie do sytuacji, kiedy jakis element (np. linia wyjsciowa) zmienia swoj
stan na pewien czas po uptywie ktdorego samoczynnie powraca do stanu poprzedniego.

Reset Pamieci

Proces polegajacy na wyzerowaniu aktualnej zawartosci pamieci urzgadzenia i zapisaniu jej
wartosciami domysinym (fabrycznymi).

Czytniki serii PRT

Rodzina czytnikéw skonstruowanych i produkowanych przez firme Roger. Kazdy z czytnikéw serii
PRT moze by¢ dotaczony do kontrolera PRxx2 za posrednictwem linii CLK i DTA.

Restart

Proces polegajacy na zainicjowaniu pracy urzadzenia na identycznych zasadach jak to ma miejsce po
zataczeniu zasilania.

RS485

Standard transmisji szeregowej. Standard precyzuje warstwe elektryczng lecz nie odnosi sie do
warstwy protokotu.

Tryb Autonomiczny

Konfiguracja, w ktérej kontroler dziata bez fizycznego potaczenia z zadnym urzadzeniem
nadrzednym lub jesli takie potaczenie istnieje lecz jest stosowane wytgcznie do celu programowania
urzadzenia lub Sciggania zarejestrowanej w nim historii zdarzen.

Flagi systemowe

Stany logiczne w pamieci kontrolera ktére reprezentujg pewne okreslone zjawiska lub stany
urzgdzenia.

Licznik (ang. Timer)
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Funkcja ktora stuzy do odmierzania czasu. Liczniki mogg by¢ stosowane w odniesieniu do réznych
elementow logiki kontrolera, np. linii wyjsciowych, zwiok czasowych, itp.

Moduly rozszerzen

Moduty elektroniczne dotgczane do urzadzenia w celu rozszerzenia jego mozliwosci i funkcjonalnosci.
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Charakterystyka Ogodlna

Budowa i Przeznaczenie

Kontrolery serii PRxx2 sg kontrolerami dostepu przeznaczonymi do dozoru jednego przejscia przy
czym moze ono by¢ kontrolowane po jednej lub po dwdéch stronach. Jednoczesnie z kontrolg dostepu
kontrolery moga dokonywac rejestracji zdarzen dla celéw rozliczania czasu pracy (RCP); najbardziej
predestynowany do tego celu jest kontroler PR602LCD ktdry jest wyposazony w wyswietlacz LCD
oraz klawiature z programowalnymi klawiszami funkcyjnymi. Kontroler PRxx2 obstuguje logicznie
dwa punkty identyfikacji (czytniki) zwane odpowiednio terminalem IDO oraz terminalem ID1.
Kontrolery PR302 oraz PR602LCD posiadajg wbudowany czytnik ktéry jest logicznie traktowany jako
terminal ID1 natomiast kontroler PR402 wymaga czytnikow zewnetrznych. Zasadniczo kontrolery
PRxx2 zostaty zaprojektowane do wspotpracy z czytnikami serii PRT (Roger) niemniej mogg one
rowniez wspotpracowac z czytnikami pracujagcymi w standardzie Wiegand oraz Magstripe. W
kontrolerze PRxx2 mozna zarejestrowac¢ do 4000 uzytkownikow, kazdy z uzytkownikdw mozne
posiadac karte oraz kod PIN. Oprogramowanie firmowe (firmware) kontrolerow moze by¢
aktualizowane po instalacji z poziomu komputera (fleszowanie). Kontroler serii PRxx2 moze dziatac
catkowicie samodzielnie (Trybie Autonomiczny) lub by¢ elementem Zintegrowanego Systemu
Kontroli Dostepu (Tryb Sieciowy). Kontrolery PRxx2 programuje sie z poziomu komputera, nie ma
mozliwosci ich programowania manualnego aczkolwiek istnieje zestaw komend i polecen ktére
mozna wprowadzac do kontrolera lokalnie z poziomu klawiatury ale stuzg one do sterowania jego
pracg a nie do programowania. Przesylanie ustawien do kontroleréw odbywa sie metoda
transakcyjng co oznacza ze w przypadku nieudanej proby programowania kontroler przywraca
poprzednie ustawienia i mozna wtedy ponownie podja¢ probe jego programowania, cecha ta jest
szczegdlnie istotna gdy kontroler (system) jest rozproszony terytorialnie i zarzadzany zdalnie przez
sie¢ komputerowa. Komunikacja z kontrolerami (systemem) wymaga zastosowania odpowiedniego
interfejsu komunikacyjnego (np. UT-2, UT-2USB lub UT-4).

Tabela nr 1: Zestawienie kontroleréw serii PRxx2 (stan na 12/2007)

Kontroler PR402 PR302 PR602LCD

Zasilanie 18-22VAC, 24VDC, 10-15VDC 10-15VDC
12vDC

Wejscia NO/NC 4 3 3

Wyjscia przekaznikowe | 2 1 1

Wyijscia tranzystorowe | 2 2 2

Wbudowany czytnik Brak Tak Tak

Zewnetrzny czytnik 2 1 1

Klawiatura Nie Tak Tak

Klawisze funkcyjne Nie Nie 4 klawisze funkcyjne

F1-F4

Inne Wbudowany zasilacz Mozliwos¢ Wyswietlacz LCD,
impulsowy 1.5A z przezbrojenia praca w warunkach
mozliwoscig dotaczenia | kontrolera do wersji zewnetrznych
akumulatora bez klawiatury
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Skrocona charakterystyka
e Obustronna kontrola dostepu dla jednego przejscia

e Kontrola dostepu w windach (maks. 32 pietra, wymaga modutéw XM-8)
e Wspoitpraca z czytnikami serii PRT (Roger)

e Wspdipraca z czytnikami Magstripe oraz Wiegand

e Praca autonomiczna lub w zintegrowanym systemie sieciowym

e Identyfikacja za pomoca karty i/lub kodu PIN

e Nieulotny bufor 32.000 zdarzen

e 4000 uzytkownikdéw

e 250 grup dostepu

e 500 stref dostepu

e 99 harmonograméw czasowych ogdlnego przeznaczenia

e 128 okreséw czasowych w ramach pojedynczego harmonogramu
¢ 4 harmonogramy specjalne (H1-H4)

e Ustawienia $wigteczne (maks. 120 dni)

e Zegar czasu rzeczywistego z podtrzymaniem bateryjnym

e Programowalne linie wejsciowe i wyjsciowe

e Definiowanie przedziatu czasowego waznosci uzytkownika

e Definiowanie maksymalnej krotnosci logowania danego uzytkownika
e Wejscie Komisyjne (wymaga dwdch uzytkownikdéw)

e Dostep Warunkowy (o ile jest juz kto$ z Srodku)

e Tryb High Security (koniecznos¢ identyfikacji na dwdch czytnikach)
e Losowe wyznaczanie oséb do rewizji

e Anti-passback Lokalny (dla jednego przejscia)

e Anti-passback Globalny (dla grup przej$¢, wymaga centrali CPR)
e Rejestracja zdarzen dla celéw RCP

e Mozliwosc¢ definiowania wtasnych trybéw RCP

e Automatyczne i reczne sterowanie trybem RCP

e Integracja z systemem alarmowym za posrednictwem linii we/wy
e Wspdipraca z modutem we/wy XM-2

e Wspotpraca z modutem dozoru zasilania PSAM-1

e Mozliwosc¢ aktualizacji oprogramowania (fleszowanie)

e Interfejs komunikacyjny RS485

e Oprogramowanie zarzadzajace (Windows XP/Vista)

e Transakcyjna metoda przesytania ustawien

e Zgodno$c¢ ze standardem EN 50133-4

e Znak CE
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Opis Funkcjonalny

Praca w Sieciowym Systemie Kontroli Dostepu

Kiedy system kontroli dostepu posiada magistrale komunikacyjng i jest ona wykorzystywana do
wymiany danych pomiedzy urzadzeniami (kontrolerami) do niej podtgczonymi to taki system nosi
nazwe Sieciowego Systemu Kontroli Dostepu oznaczanego skrotowo IACS (ang. IACS - Integrated
Access Control System). W systemie RACS warunkiem koniecznym systemu sieciowego jest
obecnos¢ w nim centrali CPR32-SE. W przypadku kontrolerow serii PRxx2 uszkodzenie magistrali
systemu powoduje czesciowgq utrate funkcjonalnosci systemu, w szczegdlnosci przestajg dziatac
funkcje o charakterze globalnym (Strefy Alarmowe i Strefy Anti-passback).

Uwaga: Samo istnienie magistrali komunikacyjnej w systemie KD nie rozstrzyga tego czy jest on
systemem sieciowym czy nie. Jesli uszkodzenie lub brak magistrali komunikacyjnej nie powoduje
zaniku zadnych funkcji systemu to taki system nie jest systemem sieciowym. Dla przykfadu jesli w
systemie istnieje magistrala komunikacyjna lecz jest ona uzywana tylko w celu programowania
kontroleréw i $ciagania zdarzen to system taki nie jest systemem sieciowym lecz autonomicznym z
sztywnym fgczem komunikacyjnym do komputera zarzadzajacego.

Obecnosc¢ centrali CPR w Zintegrowanym Systemie Kontroli Dostepu
W odniesieniu do kontroleréw serii PRxx2 obecnos¢ centrali CPR32-SE udostepnia nastepujgce
funkcje:

e ciggte scigganie zdarzen z wewnetrznych buforow pamieci kontroleréw PRxx2 i
zapisywanie ich w centralnym buforze zlokalizowanym w centrali CPR

e mozliwos¢ definiowania Stref APB (Strefy Anti-passback)

e mozliwos¢ definiowania Stref Alarmowych

Uwaga: W systemie RACS 4 zaréwno definiowanie Stref APB jak i Stref Alarmowych jest mozliwe
jedynie w ramach tego samego Podsystemu KD.

Praca w Trybie Autonomicznym

W trybie autonomicznym kontroler dziata samodzielnie, nie wymienia informacji z innymi
urzgdzeniami wchodzacymi w sktad systemu. W trybie autonomicznym nie sq dostepne zadne
funkcje o charakterze globalnym (Strefy APB, Strefy Alarmowe) ani $cigganie zdarzen do
centralnego bufora systemu. W trybie autonomicznym zdarzenia sa rejestrowane i zapisywane w
wewnetrznej pamieci kontrolera. Wszystkie funkcje czasowe sg sterowane przez wewnetrzny zegar
kontrolera. Podtaczenie do magistrali RS485 jest potrzebne tylko na czas programowania i $ciggania
zdarzen. W przypadku gdy w systemie sg zainstalowane dwa lub wiecej kontrolery serii PRxx2 to
kontroler o najnizszym adresie synchronizuje zegary na wszystkich innych kontrolerach
podfgczonych do tej samej magistrali komunikacyjnej, dzieki tej funkcji nawet po dtugim okresie
czasu zegary wszystkich kontrolerow wskazuja te sama godzine a zarejestrowane zdarzenia
zachowujg chronologie.

Uwaga: Ze wzgledu na to ze kontroler PRxx2 nie moze by¢ programowany manualnie przed
przekazaniem go do uzytkowania nalezy go podtaczy¢ do komputera i odpowiednio skonfigurowac.
Podfaczenie do komputera moze by¢ tymczasowe lub state i wymaga zastosowania odpowiedniego
interfejsu komunikacyjnego (np. UT-2, UT-2USB lub UT-4). Nowy fabrycznie kontroler posiada adres
ID=0, o ile zachodzi taka potrzeba to adres ten mozna zmieni¢ manualnie w czasie procedury Resetu
Pamieci lub z poziomu programu zarzadzajacego.
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Komunikacja

Interfejs RS485

Kontroler PRxx2 jest wyposazony w interfejs komunikacyjny pracujacy w standardzie RS485.
Interfejs ten moze by¢ wykorzystywany do dwdch celéw: do programowania kontrolera oraz do
komunikacji z kontrolerem wtedy gdy jest on elementem zintegrowanego systemu KD. Kazdy
kontroler podtaczony do magistrali komunikacyjnej musi posiada¢ swoj niepowtarzalny adres
(numer ID=00-99). Do jednej magistrali komunikacyjnej mozna dotaczy¢ maksymalnie 32
kontrolery dostepu oraz centrale CPR (opcja). Topologia magistrali RS485 w systemie RACS moze
by¢ ksztattowana bardzo elastycznie, dopuszczalne sg struktury typu ,drzewo”, ,gwiazda” a takze
ich kombinacje, nie dopuszcza sie jednak stosowania topologii typu , petla”. Magistrala
komunikacyjna moze byc¢ zrealizowana przy uzyciu dowolnego typu kabli sygnatowych, niemniej
zaleca sie uzywanie skretki komputerowej bez ekranu. W systemie RACS nie ma koniecznosci
stosowania rezystoréw terminujacych na kofcach magistrali komunikacyjnej.

Maksymalne odlegtosci liczone po kablu w systemie RACS:
e pomiedzy dowolnym kontrolerem a centralg CPR: 1200m
e pomiedzy dowolnym kontrolerem a interfejsem komunikacyjnym: 1200m

e pomiedzy centralg CPR a interfejsem komunikacyjnym: 1200m

Uwaga: Wszystkie urzadzenia podifgczone do magistrali komunikacyjnej RS485 powinny miec
wspolng mase. Warunek ten jest automatycznie spetniony gdy wszystkie urzadzenia sg zasilane z
tego samego zrodta zasilania pradu statego (z jednego zasilacza). W przypadku gdy zasilanie jest
realizowane z wielu zrédet to minusy wszystkich zasilaczy nalezy potaczy¢ ze sobg uzywajac do tego
celu osobnego przewodu a jesli jest to niemozliwe, minusy poszczegdlnych zasilaczy nalezy uziemic
przy czym konieczne jest aby roznica potencjatow uziemienia w réznych punktach instalacji nie byta
wieksza niz +/-2V.

Struktura zfozona z magistrali komunikacyjnej, kontroleréw dostepu (maks. 32) oraz opcjonalnie
wystepujacej centrali CPR nosi nazwe podsystemu kontroli dostepu lub krotko podsystemu. Kazdy
podsystem w systemie RACS jest podfgczony do komputera za posrednictwem osobnego portu
komunikacyjnego. Port komunikacyjny moze mie¢ charakter rzeczywisty (COM) lub wirtualny
(Virtual Com Port - VSP). W tym ostatnim przypadku komunikacja z podsystemem KD moze
odbywac sie za posrednictwem interfejséw ktére emulujg port szeregowy w komputerze np. UT-
2USB (USB) lub UT-4 (Ethernet).

Uwaga: Interfejsy komunikacyjne mozna stosowac jedynie na czas programowania kontrolera badz
tez moga byc¢ podtaczone na state i stuzy¢ do zarzadzania systemem KD.

Kazdy kontroler serii PRxx2 moze zarzadza¢ pojedynczym przejsciem kontrolowanym jedno lub
dwustronnie. W chwili obecnej, w ramach jednego systemu RACS 4 mozna zintegrowac¢ do 100
podsystemow, w kazdym do 32 kontroleréw. Komputer zarzadzajacy komunikuje sie z kazdym z
podsystemow za posrednictwem osobnego interfejsu komunikacyjnego dzieki czemu mozliwa jest
integracja podsystemoéw podtaczonych do komputera za posrednictwem portéw COM, USB lub sieci
komputerowej.

Interfejs RACS Clock & Data

Oprocz interfejsu RS 485 kontroler PRxx2 jest wyposazony w interfejs RACS Clock & Data. Interfejs
ten jest przeznaczony do komunikacji z zewnetrznymi czytnikami oraz modufami rozszerzen i sktada
sie z dwoch linii: CLK i DTA. Do linii CLK/DTA mozna dotaczy¢ nastepujace urzadzenia zewnetrzne:

e podstawowy czytnik dostepu (Terminal IDO) po stronie wejscia
e podstawowy czytnik dostepu (Terminal ID1) po stronie wyjscia
e dodatkowy czytniki dostepu po stronie wejscia (dla trybu High Security)
o dodatkowy czytniki dostepu po stronie wyjscia (dla trybu High Security)
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e modut we/wy XM-2 (separacja linii we/wy)
e modut we/wy XM-8 (kontrolera dostepu w windzie)
e modut PSAM-1 (dozor zasilaczy serii PS10/PS20)

Uwaga: Pod pojeciem czytnika High Security rozumie sie dowolny typ czytnika (np. czytnik
zblizeniowy, PIN, biometryczny etc.) ktéry jest uzywany jako dodatkowa (druga) metoda
identyfikacji uzytkownika. W przypadku gdy jest zatgczony tryb High Security, uzytkownik musi
najpierw dokonac identyfikacji na czytniku podstawowym a nastepnie na czytniku dodatkowym,
dopiero po pomyslinej identyfikacji na kazdym z tych czytnikéw kontroler moze przyznac dostep lub
wykonac inng akcje wynikajaca z jego logiki dziatania.

Dane przesytane z czytnika do kontrolera mogg by¢ interpretowane na wiele réznych sposobow.
Niektore typy czytnikdw (np. czytniki serii PRT) wskazujg na typ danych ktére transmituja (tzn. czy
jest to karta czy PIN). Dodatkowo, spotyka sie wiele roznych wariantéw kodowania transmisji np. z
/bez bitéw kontrolnych, w postaci szesnastkowej (HEX) lub binarnej (BIN) itp. Na etapie konfiguracji
kontrolera instalator powinien zapoznac sie z dokumentacjg techniczng stosowanych czytnikdow i
odpowiednio skonfigurowac kontroler tak aby madgt on poprawnie rozpoznawac dane transmitowane
z czytnikéw.

Zasadniczo kazde urzadzenie podtaczane do linii CLK/DTA musi posiada¢ swdj niepowtarzalny adres
(numer ID) zawierajacy sie w zakresie 0-15. Zasada ta jednak nie dotyczy czytnikdw pracujacych w
standardzie Wiegand lub Magstripe. Czytniki tego typu nie sq adresowalne a ich podtgczenie do
kontrolera jest uwarunkowane dodatkowymi regutami.

Maksymalna odlegtos$¢ pomiedzy kontrolerem a dowolnym urzadzeniem podtgczonym do magistrali
Clock & Data nie moze przekracza¢ 150m. Struktura oraz rodzaje kabli stosowane dla tej magistrali
sq catkowicie dowolne, jedynym warunkiem stawianym kablom jest to aby ich catkowita rezystancja
mierzona pomiedzy kontrolerem a dotaqczonym urzadzeniem nie byta wieksza niz 50Q. Wszystkie
urzadzenia podtaczone do linii CLK/DTA powinny mie¢ wspdlny minus zasilania.

Zasady dolaczania urzadzen do linii CLK/DTA:

e czytniki podstawowe po stronie wejscia oraz wyjscia musza pracowac¢ w tym samym
formacie danych (tzn. RACS Clock & Data, Wiegand lub Magstripe)

e czytniki dodatkowe dla trybu High Security po stronie wejscia oraz wyjscia muszg
pracowac¢ w tym samym formacie danych (tzn. RACS Clock & Data, Wiegand, Magstripe)

e czytniki dodatkowe dla trybu High Security mogg pracowac¢ w innym formacie niz czytniki
podstawowe

e w przypadku gdy role czytnikdw podstawowych petnig czytniki z interfejsem Wiegand lub
Magstripe to do linii CLK/DTA nie mozna juz dotaczy¢ modutu XM-2 ani PSAM-1, mozna
jednak dotaczy¢ moduty XM-8 i czytniki dodatkowe dla trybu High Security pracujace w
tym samym lub innym standardzie komunikacji co czytniki podstawowe

e w przypadku gdy do kontrolera PR402 majg by¢ podtaczone dwa czytniki typu Wiegand
lub Magstripe to wymagane jest zastosowanie dodatkowej diody pétprzewodnikowej lub
adaptera PR-GP, ktéry umozliwi rozréznienie z ktdrego z dwdch czytnikéw pochodzi
transmisja (szczegdty podigczen czytnikéw Wiegand/Magstripe do kontroleréw PRxx2
zostaty przedstawione szczegotowo w instrukcji instalacji dla tych kontrolerow)

Jak wynika z przytoczonych zasad w przypadku gdy role czytnikdw podstawowych petnig czytniki
pracujgce w standardzie Wiegand lub Magstripe to kontroler nie moze wtedy obstugiwa¢ modutéow
rozszerzen XM-2 i PSAM-1, moze jednak nadal wspotpracowac z czytnikami dodatkowymi dla trybu
High Security, bez wzgledu na to w jakim standardzie one funkcjonujg, moze rowniez
wspobtpracowacé z modutami XM-8 (do obstugi wind).
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Tabela nr 2:

Przydziat adresow w interfejsie RACS Clock & Data

Adres Czytnik/modut Uwagi
ID=0 Pierwszy czytnik Czytnik podstawowy po stronie wyjscia
B podstawowy
ID=1 Drugi czytnik podstawowy | Czytnik podstawowy po stronie wejscia
_ Pierwszy czytnik Czytnik dodatkowy po stronie wyjscia (dla trybu High
ID=2 .
dodatkowy Security)
ID=3 Drugi czytnik dodatkowy Czytn!k dodatkowy po stronie wejscia (dla trybu High
Security)
ID=4 Modut dozoru zasilania Modut dozoru stanu zasilania (modut moze
h typu PSAM-1 wspotpracowac z zasilaczami PS10/PS20/PS15v24)
ID=5 Modut rozszerzen we/wy Modut rozszerzen we/wy z dwoma linami wejsciowymi
typu XM-2 typu NO/NC oraz dwoma wyjs$ciami przekaznikowymi
ID=6 Zarezerwowane
ID=7 Zarezerwowane
ID=8 Pierwszy modut rozszerzen |Modut rozszerzen we/wy zawierajacy 8 wejs¢ NO/NC
h we/wy typu XM-8 oraz 8 wyjs¢ przekaznikowych (REL1-REL8)
ID=9 Drugi modut rozszerzen Modut rozszerzen we/wy zawierajacy 8 wejs¢ NO/NC
we/wy typu XM-8 oraz 8 wyjs¢ przekaznikowych (REL1-RELS)
ID=10 Trzeci modut rozszerzen Modut rozszerzehn we/wy zawierajacy 8 wejsé NO/NC
B we/wy typu XM-8 oraz 8 wyjs¢ przekaznikowych (REL1-RELS)
ID=11 Czwarty modut rozszerzen | Modut rozszerzen we/wy zawierajacy 8 wejs¢ NO/NC
B we/wy typu XM-8 oraz 8 wyjs¢ przekaznikowych (REL1-REL8)
ID=12 Zarezerwowane
ID=13 Zarezerwowane
ID=14 Zarezerwowane
ID=15 Zarezerwowane

Uwaga: Opisany w tabeli przydziat adreséw dotyczy urzadzen (czytnikow i modutdow) ktére pracujq
w standardzie RACS Clock & Data i nie stosuje sie do czytnikow standardu Wiegand lub Magstripe.
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Przydziat adreséw na magistrala RACS Clock&Data
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Wspétpraca z modutami XM-8

Modut XM-8 opracowano jako uniwersalny modut we/wy niemniej w chwili obecnej mozliwos¢ jego
wykorzystania jest ograniczona do sytuacji gdy bedzie on sterowat dostepem w windach lub w
innych, podobnych sytuacjach gdzie po identyfikacji uzytkownika kontroler ma za zadanie zatgczy¢
pewien (uprzednio) zdefiniowany zestaw linii wyjsciowych. Wykorzystanie modutéw XM-8 do kontroli
dostepu w windach polega na tym ze kazde z wyj$¢ modutu blokuje/odblokowuje klawisz wyboru
odpowiadajacego mu pietra.

Kontroler PRxx2 moze wspotpracowa¢ maksymalnie z czterema modutami rozszerzen XM-8.
Pierwszy modut XM-8 (o adresie ID=8) kontroluje dostep do pieter 1-8, drugi (o adresie 9)
kontroluje dostep do pieter 9-16, trzeci (o adresie 10) kontroluje dostep do pieter 17-24, czwarty (o
adresie 11) obstuguje pietra 25-32. Kiedy kontroler przydziela dostep okreslonemu uzytkownikowi,
rozpoznaje najpierw do jakiej Grupy Dostepu on nalezy a nastepnie uaktywnia odpowiedni zestaw
wyjs¢ na modutach XM-8 ktdére odblokowuja tylko te klawisze wyboru pieter do ktérych uzytkownicy
danej grupy majg prawo dostepu. Po dokonaniu wyboru pietra, wyjscia modutu XM-8 powinny zostac
wyzerowane tak aby uniemozliwi¢ osobom postronnym poruszanie sie przy uzyciu windy w
dozorowanym obiekcie. Zerowanie wyjs¢ modutu XM-8 mozna zrealizowac za posrednictwem
dowolnej linii wejsciowej kontrolera skonfigurowanej do funkcji [63]: Kasuj wyj$cia na modulach
XM-8. Wyzwolenie tak skonfigurowanego wejscia powoduje natychmiastowe wylgczenie wszystkich
wyjs¢ na wszystkich modutach XM-8 podtaczonych do kontrolera i tym samym zablokowanie
wszystkich klawiszy wyboru pietra. Sygnat zerujacy wyjscia modutéw XM-8 mozna pobrac z uktadu
sterowania windg (np. w chwili uruchomienia napedu windy zostanie podany sygnat zerujgcy wyjscia
modutu XM-8) lub zrealizowa¢ metoda czasowg tzn. wyzerowanie wyjs¢ nastgpi automatycznie po
okreslonym czasie od momentu identyfikacji uzytkownika i przyznania mu dostepu. W tym drugim
przypadku do kasowania wyj$¢ modutdw XM-8 mozna uzy¢ wyjscia [99]: Zamek drzwi. Wyjscie to
nalezy podtaczy¢ do linii zerujacej wyjscia na modutach XM-8, przy czym nalezy tak dobrac
polaryzacije linii wejsciowej (NO lub NC) aby zerowanie nastepowato dopiero w chwili wyfgczenia
wyjscia [99]: Zamek drzwi. Czas wyzwolenia wyjscia [99] moze by¢ regulowany w zakresie od 1s
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do 99 minut lecz z praktycznego punktu widzenia powinien by¢ ustawiany na wartosc¢ kilku sekund
tak aby uzytkownik mdégt swobodnie wybraé przycisk pietra na ktére chce sie udac.

W celu uruchomienia obstugi kontroli dostepu w windzie do kontrolera nalezy dotaczy¢ po jednym

module XM-8 na kazde osiem pieter podlegajacych kontroli i w programie zarzadzajagcym wskazad
ktérg z czterech mozliwych wind bedzie dany kontroler obstugiwat, ustawienia tego dokonuje sie w
polu Kontroler obstuguje winde numer:... (zaktadka Wtasciwosci kontrolera/Opcje...)

Wspoipraca z modutem XM-2

Kontroler PRxx2 moze wspotpracowac z jednym modutem we/wy typu XM-2 o adresie ID=5.
Zastosowanie tego modutu nie zwieksza ogdlnej ilosci linii we/wy lecz umozliwia jedynie ich fizyczng
separacje od kontrolera. Potrzeba separacji linii we/wy od kontrolera zachodzi gtéwnie w odniesieniu
do kontroleréw z wbudowanymi czytnikami (np. PR302, PR602LCD) ktére w przypadku instalacji w
miejscach ogolnodostepnych sg narazone na ingerencje osdb postronnych do ich wnetrza. W wyniku
tego zagrozenia osoby te moga zyskac dostep do linii kontrolera, a w szczegdlnosci do przekaznika
odblokowujacego drzwi i/lub sterujgcego systemem alarmowym, mogg tez skutecznie blokowac
dziatanie czujnika otwarcia drzwi. Zastosowanie modutu XM-2 uniemozliwia obejscie linii IN1/IN2 i
REL1/REL2 przez wykonanie prostych pofaczen elektrycznych wewnatrz kontrolera gdyz komunikacja
pomiedzy kontrolerem a modutem XM-2 odbywa sie na drodze cyfrowej.

Modut XM-2 posiada dwa wyjscia przekaznikowe (REL1 i REL2) oraz dwa wejscia typu NO/NC (IN1 i
IN2). Jak juz wczesniej wspomniano wejscia i wyjscia na module XM-2 nie mogq by¢ wykorzystane
jako dodatkowe niezalezne oprogramowane linie we/wy kontrolera lecz jedynie jako linie dublujace
funkcje odpowiadajacych im wewnetrznych linii kontrolera, obowigzujq przy tym nastepujace
zasady:

e Zataczenie obstugi modutu XM-2 powoduje ze wyjscie REL1 na module XM-2 przyjmuje
funkcje zaprogramowang dla wyjscia REL1 na kontrolerze i jest z nim wspétbieznie
sterowane

e Zatgczenie obstugi modutu XM-2 powoduje ze wyjscie REL2 na module XM-2 przyjmuje
funkcje zaprogramowang dla wyjscia REL2 na kontrolerze i jest z nim wspétbieznie
sterowane (wyjscie REL2 jest dostepne tylko na kontrolerze PR402)

e Zatgczenie obstugi wejscia IN1 na module XM-2 wytacza obstuge linii IN1 na kontrolerze
przy czym wejscie IN1 na module przejmuje funkcje zaprogramowang dla wejscia IN1 na
kontrolerze

e Zataczenie obstugi wejscia IN2 na module XM-2 wytacza obstuge linii IN2 na kontrolerze
przy czym wejscie IN2 na module przejmuje funkcje zaprogramowang dla wejscia IN2 na
kontrolerze

Z modutem rozszerzen XM-2 sg zwigzane nastepujace opcje:

Opcja: Zatacz obstuge modutu XM-2
PRMaster:/Wtasciwosci kontrolera/Opcje/Moduty rozszerzer/Zatacz obstuge modutu XM-2

Zaznaczenie tej opcji powoduje ze wyjscia REL1 i REL2 na module XM-2 bedg sterowane
wspotbieznie z wyjsciami REL1 i REL2 na kontrolerze.

Opcja: Zatacz IN1 na XM-2, wylacz IN1 w kontrolerze
PRMaster:/Wtasciwosci kontrolera/Opcje/Moduty rozszerzer/Zatacz obstuge modutu XM-2/Zatacz IN1
na XM-2, wytacz IN1 w kontrolerze

Zaznaczenie tej opcji powoduje, ze kontroler bedzie wykorzystywat wejscie IN1 znajdujace sie na
module XM-2 zamiast lokalnego wejscia IN1 znajdujgcego sie na ptytce kontrolera. Do zewnetrznego
wejscia IN1 bedzie przypisana ta sama funkcja jaka zostata zdefiniowana pierwotnie dla wejscia IN1
znajdujacego sie na kontrolerze. Po zataczeniu tej opcji sygnaty elektryczne na wejsciu IN1
kontrolera bedg ignorowane.
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Opcja: Zatacz IN2 na XM-2, wytacz IN2 w kontrolerze
PRMaster:/Wtasciwosci kontrolera/Opcje/Moduty rozszerzer/Zatacz obstuge modutu XM-2/Zatacz IN2
na XM-2, wytagcz IN2 w kontrolerze

Zaznaczenie tej opcji powoduje, ze kontroler bedzie wykorzystywat wejscie IN2 znajdujace sie na
module XM-2 zamiast lokalnego wejscia IN2 znajdujacego sie na ptytce kontrolera. Do zewnetrznego
wejscia IN2 bedzie przypisana ta sama funkcja jaka zostata zdefiniowana pierwotnie dla wejscia IN2
znajdujacego sie na kontrolerze. Po zataczeniu tej opcji sygnaty elektryczne na wejsciu IN2
kontrolera bedg ignorowane.

Wspétpraca z modulem PSAM-1

Kontroler PRxx2 moze wspotpracowac z jednym, adresowalnym modutem dozoru zasilania typu
PSAM-1 o adresie ID=4 ktory jest opcjonalnym wyposazeniem zasilaczy PS10, PS20 i PS15v24
(Roger). Modut PSAM-1 moze pracowac w trybie autonomicznym lub sieciowym. Gdy pracuje w
trybie autonomicznym stany alarmowe zasilacza sq sygnalizowane na jego tranzystorowych liniach
wyjsciowych. W trybie sieciowym modut PSAM-1 przesyfa dane o stanie zasilacza drogq cyfrowg za
posrednictwem linii CLK/DTA do urzadzenia nadrzednego (kontroler). Modut PSAM-1 umozliwia
dozorowanie nastepujgcych stanow:

e Niski poziomu baterii rezerwowej

e Awaria baterii rezerwowej

e Brak napiecia sieci AC

e Aktualny stan napiecia na wyjsciu zasilacza (tylko w trybie sieciowym)

Wspotprace z modutem dozoru zasilacza PSAM-1 uaktywnia sie za pomoca opcji: Zatacz obstuge
modutu dozoru zasilania typu PSAM-1

PRMaster:/Wtasciwosci kontrolera/Opcje/Moduty rozszerzen/Zatacz obstuge modutu dozoru zasilania
typu PSAM-1

Uwaga: Kontroler PR402 nie obstuguje modutu PSAM-1 gdyz posiada dozorowany wewnetrzny
zasilacz impulsowy.

Wspétpraca z czytnikami Wiegand i Magstripe

Zasadniczo kontroler PRxx2 zostat zaprojektowany do wspotpracy z czytnikami dostepu serii PRT
pracujagcymi na adresowalnej magistrali RACS Clock & Data, niemniej moze on rowniez, pod
pewnymi warunkami, wspotpracowac z czytnikami typu Magstripe i Wiegand. Czytniki tego typu
mogaq by¢ stosowane w miejsce podstawowych czytnikow dostepu umieszczonych na wejsciu i
wyjsciu z pomieszczenia lub w miejsce czytnikéw dodatkowych wtedy gdy na kontrolerze
wykorzystywany jest tryb High Security. Zaréwno czytniki Wiegand jak i Magstripe dotacza sie do
tych samych linii CLK/DTA co czytniki serii PRT istniejg jednak pewne reguty postepowania
wymienione ponizej:

e Wiekszos¢ czytnikédw standardu Wiegand/Magstripe moze by¢ bezposrednio (bez zadnych
modutéw posredniczacych) dotaczona dla linii CLK/DTA

e W pewnych przypadkach gdy poziomy elektryczne sygnatdw kontrolera i czytnika nie sg
kompatybilne nalezy pomiedzy kontroler i czytnik wigczy¢ interfejs PR-GP (Roger)

e Gdy do kontrolera dotacza sie dwa czytniki Wiegand/Magstripe trzeba dodatkowo
zainstalowac diode pétprzewodnikowg ktéra umozliwi rozpoznanie z ktérego czytnika
nadchodzi transmisja (szczegoty podtaczen w instrukcji instalacji kontrolerow)

Aby kontroler mégt prawidtowo wspdtpracowac z czytnikiem nalezy w programie zarzadzajgcym
poprawnie wskazac typ dofgczanego czytnika przy czym nalezy zwroci¢ uwage na trzy parametry
charakteryzujace dotgczany czytnik:

e Standard elektryczny

e Typ transmitowanych danych
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e Sposob kodowania danych

Standard elektryczny czytnikdw opisuje charakterystyke elektryczng sygnatu stosowanego do
komunikacji pomiedzy kontrolerem a czytnikiem. Kontroler PRxx2 akceptuje nastepujgce standardy
elektryczne:

e Wiegand
e Magstripe (ABA Track II Emulation)
e RACS Clock & Data (Roger)

Wysoki poziom logiczny sygnatéw na liniach CLK/DTA moze zawierac sie w przedziale 4...15V,
natomiast poziom niski jest reprezentowany przez napigcie w przedziale 0...2V. Wszystkie urzadzenia
podtaczone do linii CLK/DTA (w tym czytniki dostepu) powinny mie¢ wspdlny minus zasilania.
Kontroler obstuguje formaty Wiegand o diugosci transmisji od 26 do 66 bitéw, z lub bez bitéw
kontrolnych (tzw. bity parzystosci). Nie jest konieczne wskazywanie dtugosci transmitowanych
przekazéw, kontroler samoczynnie rozpoznaje i dopasowuje sie do ilosci bitdw transmitowanych
przez czytnik.

Typ danych okresla jakie dane sg przesytane przez czytnik. Czytnik moze przesyfac:
e Kod karty lub kod PIN
e Tylko kod karty
e Tylko kod PIN
e Tylko numer ID uzytkownika

W pierwszym z wymienionych przypadkdw kontroler samoczynnie rozpoznaje czy dane
transmitowane przez czytnik reprezentujg kod karty czy kod PIN i stosownie do tego je interpretuje.
W pozostatych przypadkach dane odbierane sg zawsze interpretowane w jeden i ten sam sposéb
wskazany w ustawieniach kontrolera tzn. jako kod karty, kod PIN lub jako numer ID uzytkownika.

Sposéb kodowania okresla w jaki sposob nastepuje przesytanie cyfr i liczb. Spotyka sie nastepujace
systemy:

e BIN, czytnik transmituje liczby w postaci binarnej
e HEX, czytnik transmituje liczby w postaci szesnastkowej
e BCD, czytnik transmituje liczby w postaci dziesietnej kodowanej binarnie

Wspétpraca z czytnikami biometrycznymi

Czytniki tego typu identyfikujg uzytkownika na podstawie jakiej$ jego cechy biologicznej, moze to
by¢ na przykfad odcisk palca, Zrenica oka, owal twarzy, ksztatt dtoni i inne. W zasadzie kazdy czytnik
biometryczny ktoéry jest wyposazony w interfejs komunikacyjny Wiegand lub Magstripe moze by¢
dotaczony do kontrolera jako podstawowy lub dodatkowy czytnik dostepu. Podobnie jak inne czytniki
dostepu, czytnik biometryczny w momencie identyfikacji uzytkownika wysyta cigg cyfr. Sposdb
interpretacji ich lezy catkowicie po stronie kontrolera. Z reguty kazdy czytnik biometryczny posiada
jaka$ metode programowania, reczng lub z poziomu komputera, ktéra umozliwia przypisanie
kazdemu uzytkownikowi zarejestrowanemu w czytniku okreslonego ciggu liczbowego. Ciag ten moze
by¢ taki sam jak kod karty lub kod PIN przypisany danemu uzytkownikowi w systemie KD lub moze
wskazywac¢ bezposrednio na jego numer ID. Za kazdym razem gdy kontroler odbierze dane z
czytnika biometrycznego dokonuje ich interpretacji tzn. ustala od jakiego uzytkownika one pochodzg
i na tej podstawie podejmuje dalsze dziatania (tzn. moze przyznaé dostep lub podjac inng akcje
wynikajaca z logiki dziatania).

Z reguty integracja czytnikéw biometrycznych w systemie RACS wymaga stosowania dwdch
rodzajow oprogramowania; jednego do obstugi systemu KD oraz drugiego do obstugi czytnika
biometrycznego. Istnienie takiej dwoistosci jest pewnym utrudnieniem dla administratora systemu
KD gdyz wymaga od niego zarzadzania dwoma listami uzytkownikéw oraz ich wzajemnej
synchronizacji. Problem administracji obydwoma listami uzytkownikdw jest znacznie ograniczony w
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przypadku uzycia czytnikéw linii papilarnych typu F7 i F10 (dystrybucja Roger) ktorych obstuga
zostata zaréwno sprzetowo jak i programowo wbudowana w system RACS.

Wspotpraca z czytnikami linii papilarnych typu F7 i F10
Integracja czytnika F7 i F10 w systemie RACS zostala zrealizowana przy nastepujacych zatozeniach:

e W momencie identyfikacji czytnik wysyta cigg bitow ktéry wskazuje na numer ID
uzytkownika ktory wiasnie dokonat identyfikacji

e Czytnik wysyta dane w formacie Wiegand
e Czytnik jest podfaczony do kontrolera za posrednictwem linii CLK/DTA

e Czytnik jest na state podifgczony do magistrali komunikacyjnej systemu RACS (RS485)
lub do sieci komputerowej Ethernet

W rezultacie zastosowania tej metody integracji, konfigurowanie kontroleréw dostepu oraz
czytnika(ow) biometrycznych jest realizowane z poziomu tego samego oprogramowania
zarzadzajacego systemem KD (PR Master) oraz przy uzyciu wspdlnej magistrali komunikacyjnej
(RS485) lub alternatywnie za posrednictwem sieci komputerowej. Kazda zmiana na liscie
uzytkownikow systemu jest wspétbieznie uaktualniana zaréwno na kontrolerach dostepu jak i na
czytnikach biometrycznych. Dodatkowo, program PR Master utatwia rejestrowanie odciskow palcow
oraz organizuje ich przechowywanie w bazie danych systemu RACS.

Uzytkownicy

W kontrolerze PRxx2 mozna zarejestrowac¢ do 4000 uzytkownikéw. Kazdy z uzytkownikéw posiada
sw0j numer identyfikacyjny (ID=0000-3999) oraz karte zblizeniowa i/lub kod PIN ktéry moze sie
sktada¢ z od 3 do 6 cyfr. W kontrolerze PRxx2 wyposazonym w klawiature a takze na czytnikach
serii PRT skonfigurowanych do formatu RACS Clock & Data wprowadzanie kodu PIN zawsze nalezy
zakonczy¢ klawiszem [#] ktory oznacza koniec kodu PIN. W czytnikach Wiegand i Magstripe spotyka
sie réwniez inne metody wprowadzania kodu np. bez klawisza [#] lub kazdy nacisniety klawisz jest
natychmiast transmitowany do kontrolera.

Uzytkownicy kontrolera mogg naleze¢ do 4 typow (klas): NORMAL, SWITCHER FULL, SWITCHER
LIMITED oraz MASTER. Uzytkownicy typu NORMAL o ID powyzej 1000 mogg dodatkowo posiadac
atrybut Local SWITCHER ktory uprawnia ich do przezbrajania tego kontrolera na ktérym ten atrybut
zostat im nadany. Kazda klasa uzytkownikéw charakteryzuje sie innymi uprawnieniami w zakresie
funkcji programowania oraz przezbrajania kontrolera.

Tabela nr 3: Typy uzytkownikow

Nazwa Numer ID Opis

MASTER 000 Uprawnienie do otwierania drzwi oraz przezbrajania, uzytkownik
ten moze byc¢ zdefiniowany w trakcie Resetu Pamieci lub z poziomu
programu PR Master. Zdefiniowanie uzytkownika MASTER
umozliwia wstepne przetestowanie kontrolera. Przy pomocy
identyfikatora MASTER instalator moze natychmiast sprawdzi¢
poprawnos¢ sterowania elementem wykonawczym i ewentualnie
przezbroi¢ kontroler przy czym w celu przezbrojenia kontrolera
nalezy dwukrotnie uzy¢ karty Master lub jego PIN-kodu.
Uzytkownik MASTER jest uzytkownikiem ,bez grupy”, oznacza to
ze zawsze bez wzgledu na aktualnie obowigzujgce harmonogramy
dostepu kontroler moze przyzna¢ mu prawo dostepu (o ile inne
opcje nie beda tego blokowaty).

SWITCHER | ID=001-049 Uprawniony do otwierania drzwi oraz do przezbrajania kontrolera.
Full Przezbrojenie kontrolera wymaga dwukrotnego uzycia
identyfikatora SWITCHER natomiast przyznanie dostepu nastepuje
z chwilg pierwszego uzycia tego identyfikatora.
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SWITCHER | ID=050-999 Uprawnienie tylko do przezbrajania kontrolera, przezbrojenie
Limited nastepuje w nastepstwie jednokrotnego uzycia identyfikatora

NORMAL ID=1000-3999 | Uprawnienie tylko do otwierania drzwi. Uzytkownicy typu NORMAL
o numerze ID wiekszym niz 1000 mogg posiada¢ dodatkowo
atrybut Local SWITCHER ktoéry uprawnia ich réwniez do
przezbrajania kontrolera. Tak jak w przypadku uzytkownikow
SWITCHER Full przezbrojenie kontrolera przez uzytkownikow
NORMAL posiadajacych atrybut Local SWITCHER wymaga
dwukrotnego uzycia identyfikatora. W odrdznieniu od pozostatych
klas uzytkownikdw atrybut Local SWICTHER przydziela sie
indywidualnie kazdemu uzytkownikowi na kazdym kontrolerze
osobno.

W kontrolerach PRxx2 identyfikacja uzytkownikdw jest realizowana za posrednictwem przypisanych
im identyfikatoréw. Role identyfikatora uzytkownika moze spetnia¢ kod PIN, karta lub jego numer
ID.

Uwaga: Zapis IDENT jest rozumiany jako operacja wprowadzenia waznego identyfikatora. Forma
identyfikatora zalezy od aktualnie obowigzujacego na czytniku trybu identyfikacji. W kontrolerach
PRxx2 tryb identyfikacji definiuje sie indywidualnie dla kazdej strony przejscia.

Przykfady:
IDENT=[PIN][#]+[Karta] lub
IDENT=[Karta]+[PIN][#] lub
IDENT=[PIN] [#] lub
IDENT=[Karta] lub
IDENT=[numer ID]

Grupy Dostepu

Uzytkownicy kontrolera mogg posiadac status Bez Grupy lub przynaleze¢ do jednej ze
zdefiniowanych w systemie Grup Dostepu. W kontrolerach PRxx2 mozna zdefiniowa¢ maksymalnie
250 Grup Dostepu. Przynaleznos$¢ do danej Grupy Dostepu determinuje prawa dostepu uzytkownika
w ramach danego systemu KD. Wszyscy uzytkownicy nalezacy do tej samej Grupy Dostepu maja te
same uprawnienia dostepu, w szczegdlnym przypadku grupa moze sie sktadac tylko z jednego
uzytkownika. Cztonkowie grupy uzyskujg dostep do okreslonych obszaréw zwanych Strefami
Dostepu zgodnie z indywidualnie zdefiniowanymi harmonogramami czasowymi. Uzytkownicy
posiadajacy status Bez Grupy posiadajg dostep do wszystkich Stref Dostepu bez zadnych ograniczen
czasowych - w rezultacie majg dostep do wszystkich pomieszczen przez catg dobe. Domysinie,
kazdy nowododany uzytkownik systemu RACS 4 ma status Bez Grupy.

Uwaga: W systemie RACS 4 kazdy z uzytkownikdw moze naleze¢ wytgcznie do jednej Grupy
Dostepu, nie ma mozliwosci przypisywania uzytkownika do wielu grup.

Tryby Identyfikacji
W celu identyfikacji (potwierdzenia tozsamosci) uzytkownika kontroler moze stosowac jeden z
czterech Trybow Identyfikacji.

Tabela nr 4: Tryby Identyfikacji

Nazwa trybu Opis

Karta lub PIN Kontroler wymaga odczytu karty lub podania kodu PIN
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Karta i PIN Kontroler wymaga odczytu karty i podania kodu PIN, kolejnos¢ nie gra roli
Tylko Karta Kontroler wymaga tylko karty nie akceptuje kodéw PIN
Tylko PIN Kontroler wymaga tylko kodu PIN nie akceptuje karty

Tryby Identyfikacji definiuje sie indywidualnie dla kazdej strony przejscia. O ile tryb identyfikacji nie
zostanie zmieniony to kontroler stosuje tzw. Domysiny Tryb Identyfikacji. Tryb Identyfikacji dotyczy
wszystkich uzytkownikéw. Sterowanie trybami identyfikacji moze odbywac sie na cztery sposoby:

e Za pomocg harmonogramu czasowego
e Za pomocaq linii wejsciowych
e Za pomoca klawiszy funkcyjnych

e Za pomocg polecen (komend) z klawiatury
Opcje Specjalne

Wejscia Komisyjne
PRMaster:/Wtasciwiosci kontrolera/Dostep/Wejscie komisyjne

Jesli ten tryb jest wtaczony to dostep do pomieszczenia moze by¢ przyznany dopiero wtedy gdy
dwdch uzytkownikdw, jeden po drugim, dokona poprawnej identyfikacji. Kazdy z uzytkownikéow musi
dokonac identyfikacji wg tego Trybu Identyfikacji ktéry aktualnie obowigzuje na danym czytniku
przy czym kazdy z uzytkownikéw musi mie¢ w danej chwili prawo dostepu do pomieszczenia. Drugi
uzytkownik moze zalogowac sie po tej samej stronie przejscia co uzytkownik pierwszy lub po drugiej
stronie. Zataczenie trybu Wejscia Komisyjnego odnosi sie do obydwu stron przejscia, nie mozna
zataczyc tego trybu indywidualnie dla kazdej ze stron. Dziatanie trybu Wejscie Komisyjne moze
podlega¢ harmonogramowi czasowemu oraz warunkowi dodatkowemu.

WYISCIE WEJSCIE
Kontroler

’— serii PRxx2 —‘

Uzytkownik 1 Uzytkownik 1
Terminal Terminal
ID=1 ID=0
Uzytkownik 2 Uzytkownik 2
Przyktad realizacji trybu Wejscie Komisyjne po obu stronach przejscia redr134

Wejscie Warunkowe
PRMaster:/Wtasciwosci kontrolera/Zaawansowane/Wejscie Warunkowe

Gdy na kontrolerze obowigzuje tryb Wejscie Warunkowe to prawo wejscia do pomieszczenia
posiadajg nie tylko osoby uprawnione ale réwniez wszystkie inne pod warunkiem, ze jest juz ktos w
$rodku. Jesli w pomieszczeniu nie przebywa zadna osoba (Rejestr APB wskazuje ze nikt nie jest
zalogowany na czytniku wejsciowym) to wejs¢ do pomieszczenia moze tylko uzytkownik z
odpowiednim uprawnieniem (wynikajacym z jego praw dostepu). W trybie Wejscie Warunkowe
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wyjscie z pomieszczenia jest mozliwe dla wszystkich uzytkownikéw bez wzgledu na ich uprawnienia i
na ilos¢ oséb znajdujacych sie w wewnatrz.

Domyslnie, czytnik IDO funkcjonuje jako czytnik wejsciowy do pomieszczenia natomiast czytnik ID1
jako czytnik wyjsciowy, niemniej przyporzadkowanie to moze zosta¢ zmienione z poziomu programu
zarzadzajacego (zaktadka: Terminal IDO i Terminal ID1, parametr: Lokalizacja czytnika, ustawienie:
Wejscie do pomieszczenia lub Wyjscie z pomieszczenia) wtedy logowanie na czytniku ID1 jest
uznawane za wejscie do pomieszczenia a logowanie na czytniku IDO jako wyjscie. Sterowanie
trybem Wejscia Warunkowego odbywa sie za posrednictwem harmonogramu czasowego i moze
podlega¢ Warunkowi Dodatkowemu. Tryb Wejscie Warunkowe wymaga zataczenia funkcji anti-
passback’u lokalnego.

Uwaga: W momencie zresetowania Rejestru APB lista uzytkownikéw zalogowanych w pomieszczeniu
ulega wyzerowaniu co powoduje ze wejscie do pomieszczenia jest mozliwe tylko dla oséb z
odpowiednimi prawami dostepu niemniej z chwilg wejscia pierwszej osoby inni uzytkownicy
automatycznie zyskujg prawo dostepu az do momentu gdy pomieszczenie zostanie puste lub do
momentu kolejnego zresetowania Rejestru APB.

Tryb High Security
PRMaster:/Wtasciwosci kontrolera/Terminal ID1(ID0)/Tryb High Security

Po zataczeniu trybu High Security kontroler wymaga aby uzytkownik dokonat dwuetapowej
identyfikacji. W pierwszym kroku uzytkownik musi dokona¢ identyfikacji na czytniku podstawowym a
nastepnie (w drugim kroku) na czytniku dodatkowym zainstalowanym po tej samej stronie przejscia
co czytnik podstawowy. Dopiero po wykonaniu tych obydwu krokéw identyfikacji kontroler moze
przydzieli¢ dostep. Tryb High Security definiuje sie dla kazdej strony przejscia osobno. Dziatania
trybu High Security moze podlega¢ harmonogramowi czasowemu oraz warunkowi dodatkowemu.
Zwykle, role czytnika dodatkowego petni czytnik biometryczny (np. czytnik linii papilarnych)
niemniej w ogélnym przypadku moze by¢ to dowolny typ czytnika.

WYISCIE WEJSCIE

Kontroler
[ PR402

Czytnik dodatkowy
(Interfejs:
RACS adres ID=3,
Wiegand i inne)

Czytnik dodatkowy
(Interfejs:
RACS adres ID=2,
Wiegand i inne)

Czytnik podstawowy Czytnik pl:ldsl_:awowy
(Interfejs: (Interfejs:
RACS adres ID=1) RACS adres ID=0)
Przyktad realizacji trybu High Security po obu stronach przejscia (przyktad z PR402) redr132

Losowa kontrola uzytkownikéw
PRMaster:/Wtasciwosci kontrolera/Zaawansowane/Losowa kontrola uzytkownikow

Funkcja ta stuzy do wyrywkowego wyznaczania osob celem ich zrewidowania. Gdy funkcja jest
zatgczona kontroler losowo odmawia prawa dostepu przypadkowemu uzytkownikowi i sygnalizuje
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straznikom konieczno$¢ wykonania kontroli. Sygnalizacja kontroli losowej jest realizowana
akustycznie na wewnetrznym gtosniku oraz wyswietlaczu LCD (PR602LCD). Opcjonalnie, moze ona
by¢ réowniez realizowana na linii wyjsciowej [39]: Zadanie losowej kontroli. Sygnalizacja kontroli
trwa przez 2 s i w czasie tym kontroler wstrzymuje dalsze przyznawanie dostepu. Intensywnos¢
kontroli mozna definiowa¢ wskazujac jaki procent wszystkich oséb ma by¢ skierowanych do kontroli.
Dla przyktadu ustawienie intensywnosci na poziomie 10% powoduje, ze statystycznie biorgc co
dziesigta osoba zostanie wyznaczona do kontroli. Dziatanie funkcji moze podlega¢ harmonogramowi
czasowemu oraz warunkowi dodatkowemu.

Opcja: Losowa kontrola uzytkownikdw wymaga potwierdzenia

Zataczenie opcji powoduje, ze w momencie skierowania osoby do rewizji kontroler zatacza
sygnalizacje zadania kontroli (gtosnik, linia wyjsciowa [39]) oraz wstrzymuje przyznawanie dostepu
az do momentu potwierdzenia kontroli za posrednictwem klawisza funkcyjnego lub linii wejsciowej
zaprogramowanych do funkcji: [46]: Losowa kontrola - potwierdzenie.

Tryby Drzwi
Tryb Drzwi okresla zasady na jakich kontroler blokuje/odblokowuje dozorowane drzwi. Rozréznia sie
cztery Tryby Drzwi:

Tabela nr 5: Tryby Drzwi

Nazwa trybu |Opis

Normalny Normalnie drzwi sg zablokowane, zwolnienie drzwi nastepuje tylko na czas
przyznania dostepu

Odblokowane |Drzwi sg odblokowane na state, wejscie moze sie odbywac bez uzycia
identyfikatorow

Warunkowo Poczatkowo drzwi sq w stanie Normalnym, z chwilg przyznania dostepu pierwszej
Odblokowane |osobie drzwi przechodza do trybu Odblokowane

Zamkniete Drzwi sg permanentnie zablokowane niezaleznie od tego czy uzytkownik ktory
probuje wejs¢ jest uprawniony do wejscia czy nie

Domysinym trybem drzwi jest tryb Normalny, zmiana trybu drzwi moze nastgpi¢ w wyniku dziatania
nastepujacych mechanizmow:

e Harmonogram czasowy (Harmonogramy Trybu Drzwi)
e Linia wejsciowa

e Klawisz funkcyjny

e Komenda z klawiatury

e Komenda zdalna z komputera zarzadzajacego

Przezbrajanie

Tryby Uzbrojenia

Kontroler PRxx2 ma dwa stany uzbrojenia: Uzbrojony i Rozbrojony; aktualny stan uzbrojenia jest
sygnalizowany na dwukolorowym wskazniku LED & STAN przy czym stanowi uzbrojenia odpowiada
kolor czerwony natomiast stanowi rozbrojenia odpowiada kolor zielony. W kontrolerze PR402 stan
uzbrojenia jest dodatkowo sygnalizowany na wskaznikach LED znajdujacych sie na ptycie gtownej, w
tym przypadku kazdemu stanowi odpowiada osobny wskaznik LED.

Uwaga: Jezeli czytniki serii PRT dotgczone do kontrolera pracujg w innych trybach niz tryb RACS
Clock & Data to sterowanie ich wskaznikami LED jest realizowane na odmiennych zasadach i nie
musi odzwierciedla¢ aktualnego stanu uzbrojenia kontrolera.
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Ster_c_)w_anie trybem uzbrojenia kontrolera moze by¢ realizowane na kilka sposobdéw wymienionych
ponizej:

e Manualnie przy pomocy identyfikatorow

e Automatycznie z poziomu harmonogramu czasowego

e Z linii wejsciowej

e Z klawisza funkcyjnego

e Poleceniem (komendq) z klawiatury

e Zdalnie z poziomu centrali CPR

e Zdalnie z komputera zarzadzajacego

Wszystkie wymienione sposoby przezbrajania moga by¢ stosowane wspdtbieznie. Wyjatkiem od tej
zasady jest sytuacja gdy stan uzbrojenia jest sterowany z poziomu linii wejsciowej [03]:
Przezbrajanie - klucz staty, wybranie tego sposobu przezbrajania blokuje wszystkie inne metody
sterowania stanem uzbrojenia kontrolera.

W przypadku wspdtbieznego stosowania wielu metod przezbrajania kontroler przyjmuje taki stan jaki
wynika z ostatnio zastosowanego mechanizmu przezbrajajacego.

Przezbrajanie przy pomocy identyfikatoréw
Kontroler moze byc¢ przezbrajany przy pomocy identyfikatoréw: MASTER, SWITCHER Full,
SWITCHER Limited lub NORMAL z atrybutem Local SWITCHER.

Sposéb przezbrajania:

e Wprowadz identyfikator (karta, kod PIN lub obydwa te elementy w zaleznosci od
aktualnie obowigzujacego trybu identyfikacji)

e Jesli uzytkownik do ktdrego nalezy uzyty identyfikator posiada aktualnie prawo dostepu
kontroler przyzna dostep i zwolni drzwi

e Poczekaj, az wskaznik LED 2 SYSTEM zacznie pulsowac

e Gdy wskaznik SYSTEM pulsuje dokonaj powtornie identyfikacji (bez wzgledu na tryb
identyfikacji tym razem wystarczy tylko jedna z dostepnych form identyfikacji tzn. karta
lub PIN)

Przezbrajanie przy pomocy identyfikatora SWICHTER LTD wymaga tylko jednokrotnego uzycia
identyfikatora i nigdy nie powoduje przyznania dostepu.

Opcja: Gdy brak dostepu SWITCHER nie moze przezbrajac¢
PRMaster:/Wtasciwosci kontrolera/Opcje/Gdy brak dostepu SWITCHER nie moze przezbrajac

Opcja ta dotyczy uzytkownikéw klasy SWITCHER i powoduje ze o ile w danym momencie dany
uzytkownik nie posiada prawa dostepu do pomieszczenia to nie moze rowniez uzywac swojego
identyfikatora do przezbrojenia kontrolera.

Przezbrajanie kontrolera przez harmonogram czasowy

Kontroler moze zmienia¢ stan uzbrojenia samoczynnie wg zdefiniowanego harmonogramu
czasowego zwanego Harmonogramem Przezbrajania. Jesli kontroler nalezy do pewnej Strefy
Alarmowej to posiada taki sam Harmonogram Przezbrajania jaki obowigzuje dla danej Strefy
Alarmowej. Jesli jednak kontroler nie nalezy do zadnej Strefy Alarmowej to mozna mu przypisac
dowolny harmonogram czasowy. Wskazanie harmonogramu Nigdy powoduje ze kontroler na state
bedzie przebywat w trybie uzbrojenia, natomiast wskazanie harmonogramu Zawsze spowoduje ze
kontroler przez caty czas pracy bedzie w trybie rozbrojenia.

Harmonogram Przezbrajania jest w istocie zwyktym harmonogramem czasowym (tzw. Harmonogram
Ogodlnego Przeznaczenia) ktéry zostat uzyty do sterowania trybem uzbrojenia kontrolera.
Harmonogram Przezbrajania sktada sie z przedziatéw czasowych Od..Do..., przedziaty te wskazujq
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kiedy kontroler ma przechodzi¢ samoczynnie do stanu rozbrojenia, poza tymi przedziatami kontroler
ma samoczynnie powracac do stanu uzbrojenia. Algorytm przezbrajania przez harmonogram
czasowy dziata w nastepujacy sposob; w momentach czasu wskazywanych przez parametr Od:
kontroler bezwarunkowo przechodzi do stanu rozbrojenia natomiast o godzinie wskazywanej przez
parametr Do: kontroler powraca do stanu uzbrojenia, aczkolwiek przejscie do stanu uzbrojenia moze
by¢ niemozliwe jesli linia wejsciowa [13]: Blokada uzbrojenia jest wyzwolona albo drzwi sg
otwarte. W przypadku gdy uzbrojenie zostato zablokowane przez dowolny z wymienionych
warunkdéw kontroler samoczynnie uruchamia zwtoke czasowg Domysina zwloka czasowa przed
samouzbrojeniem a po jej uptywie ponownie prébuje sie uzbroi¢. Proces jest powtarzany az do
skutku lub do momentu gdy uptynie okres uzbrojenia wynikajacy z harmonogramu czasowego.

Moment samoczynnego uzbrojenia moze by¢ rowniez odwlekany przez uzytkownika, przy czym ma
on do dyspozycji nastepujace metody:

e Uzycie klawisza funkcyjnego

e Wyzwolenie linii wejsciowej

e Polecenie z klawiatury (komenda)

e Automatycznie z chwilg przyznania dostepu

Czas o jaki zostaje przesuniety moment uzbrojenia przez uzytkownika jest okreslony przez parametr
Dodatkowa zwloka czasowa przed samouzbrojeniem. Odliczanie tej zwtoki czasowej mozna
skasowac¢ w dowolnym momencie poprzez:

e Uzycie klawisza funkcyjnego
e Wyzwolenie linii wejsciowej
e Polecenie z klawiatury (komende)
Po skasowaniu tej zwitoki czasowej kontroler natychmiast podejmuje prébe uzbrojenia.

Opcja: Sterowanie przezbrajaniem z harmonogramu
PRMaster:/Wtasciwosci kontrolera/Przezbrajanie/Sterowanie przezbrajaniem z harmonogramu

Gdy opcja ta jest zatqczona stan uzbrojenia kontrolera zmienia sie automatycznie wg odpowiedniego
harmonogramu czasowego przy czym moze by¢ to harmonogram przezbrajania zdefiniowany dla
danej Strefy Alarmowej do ktdrej nalezy kontroler lub moze to by¢ dowolny inny harmonogram
czasowy gdy kontroler nie nalezy do zadnej Strefy Alarmowej. Gdy opcja jest wytaczona sterowanie
uzbrojeniem przez harmonogramy czasowe jest wytaczone.

Sygnalizacja zblizajacego sie uzbrojenia
PRMaster:/Wtasciwosci kontrolera/Przezbrajanie/Samouzbrajanie/Alert przed samouzbrajaniem

Kontroler moze akustycznie sygnalizowac¢ fakt zblizajacego sie uzbrojenia na wewnetrznym gtosniku
czytnika oraz na linii wyjsciowej [33]: Alert przed samouzbrojeniem - wyjscie
niemodulowane i/lub [34]: Alert przed samouzbrojeniem - wyjscie modulowane.
Sygnalizacja zblizajacego sie uzbrojenia jest zataczana w czasie okreslonym przez parametr Alert
przed samouzbrojeniem. Celem tej sygnalizacji jest ostrzezenie oséb pozostajacych w
pomieszczeniach ze wkrétce nastgpi planowane uzbrojenie kontrolera.

Opcja: Przyznanie dostepu op6znia samouzbrojenie
PRMaster:/Wtasciwosci kontrolera/Przezbrajanie/Samouzbrajanie/Przyznanie dostepu opdznia
samouzbrojenie

Dziatanie opcji polega na tym ze automatycznie w momencie przyznania dostepu kontroler opdznia
moment planowanego uzbrojenia o czas wskazywany przez licznik Dodatkowa zwtoka czasowa
przed samouzbrojeniem. Dzieki opcji tej uzytkownicy poruszajacy sie przez przejscie nie sq
zobligowani do dodatkowych czynnosci w celu opdZznienia momentu samouzbrojenia.
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Opcja: Harmonogram przezbrajania steruje tylko uzbrajaniem
PRMaster:/Wtasciwosci kontrolera/Przezbrajanie/Opcje przezbrajania/Harmonogram przezbrajania
steruje tylko uzbrajaniem

Normalnie, harmonogram przezbrajania okresla przedziaty czasu Od..Do...gdy kontroler samoczynnie
przechodzi do stanu rozbrojenia i poza nim przywraca stan uzbrojenia. Po zalgczeniu opcji
Harmonogram przezbrajania steruje tylko uzbrajaniem dziatanie harmonogramu przezbrajania
ogranicza sie jedynie do procesu samoczynnego uzbrajania natomiast samoczynne rozbrajanie jest
pomijane. Opcje te stosuje sie wtedy gdy istnieje potrzeba wymuszenia uzbrojenia o pewnych
godzinach rozbrajanie natomiast ma sie odbywac¢ w skutek interwencji uzytkownika. Dla przykfadu,
jesli harmonogram przezbrajania zawiera przedziat czasowy 12:00-13:00 to normalnie w tych
godzinach kontroler samoczynnie przejdzie do stanu rozbrojenia, gdy opcja Harmonogram
przezbrajania steruje tylko uzbrajaniem bedzie zatagczona to kontroler nie rozbroi sie
samoczynnie o godz. 12:00 ale wykona samoczynne uzbrojenie o godzinie 13:00.

Opcja: Uzbrojenie kasuje tryb Odblokowane
PRMaster:/Wtasciwosci kontrolera/Przezbrajanie/Opcje przezbrajania/Uzbrojenie kasuje tryb
Odblokowane

Zataczenie tej opcji powoduje ze w momencie uzbrojenia kontroler bedzie kasowat tryb drzwi
Odblokowane i przywracat tryb Normalny. Opcja ta ma na celu uniemozliwienie pozostawienia
przejscia otwartego w sytuacji gdy kontroler przejdzie do trybu uzbrojenia.

Opcja: Szybkie Rozbrajanie
PRMaster:/Wtasciwosci kontrolera/Przezbrajanie/Opcje przezbrajania/Szybkie Rozbrajanie

Opcja ta dotyczy identyfikatoréw klasy MASTER, SWITCHER Full oraz uzytkownikéow NORMAL z
zatgczonym atrybutem Local SWICTHER. Zataczenie tej opcji powoduje ze zmiana stanu uzbrojenia
kontrolera nastepuje juz z chwilg pierwszego uzycia identyfikatora a nie jak to ma miejsce normalnie
po dwdch, nastepujacych bezposrednio po sobie, uzyciach identyfikatora tego typu.

Uwaga: Opcja ta nie ma wpltywu na sposob przezbrajania kontrolera przy uzyciu identyfikatora typu
SWITCHER Ltd., wystarczy jedno uzycie tego identyfikatora aby kontroler zmienit stan uzbrojenia.

Opcja: Przezbrajanie wymaga 5-krotnego odczytu identyfikatora
PRMaster:/Wtasciwosci kontrolera/Przezbrajanie/Opcje przezbrajania/Przezbrajanie wymaga 5-
krotnego odczytu identyfikatora

Zatgczenie opcji tej powoduje ze w celu przezbrojenia kontrolera przy pomocy karty zblizeniowej
nalezy zblizy¢ jq do czytnika i nie oddalajac jej odczekac az czytnik pieciokrotnie jg odczyta a
nastepnie zmieni stan uzbrojenia. Opcje te wykorzystuje sie gtéwnie w celu zabezpieczenia
kontrolera przed przypadkowym przezbrojeniem wskutek dwukrotnego odczytu identyfikatora
zblizeniowego.

Uwaga: Jesli na czytniku obowigzuje aktualnie tryb Karta i PIN to przy zataczonej ww. opcji nalezy
wprowadzi¢ jednokrotnie kod PIN a nastepnie zblizy¢ karte do czytnika i odczeka¢ az nastgpi piec
odczytow.

Opcja: Samoczynnie przywroé¢ tryb uzbrojenia po czasie
PRMaster:/Wtasciwosci kontrolera/Przezbrajanie/Samouzbrajanie/Samoczynnie przywroé tryb
uzbrojenia po czasie

Zataczenie tej opcji powoduje ze jesli w trakcie okresu uzbrojenia ktéry wynika z dziatania
harmonogramu czasowego ktos$ rozbroi manualnie kontroler to przy zataczonej tej opcji kontroler
samoczynnie po uptywie czasu zdeklarowanego dla tej opcji powroci do trybu uzbrojenia.

Opcja: Blokuj uzbrojenie gdy drzwi otwarte
PRMaster:/Wtasciwosci kontrolera/Przezbrajanie/Opcje przezbrajania/Harmonogram przezbrajania
steruje tylko uzbrajaniem
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Zataczenie opcji powoduje ze w przypadku gdy drzwi sg otwarte kontroler nie bedzie mogt wejs¢ w
stan uzbrojenia. Celem tej opcji jest zablokowanie mozliwosci uzbrojenia kontrolera gdy drzwi nie sg
zamkniete.

Definiowanie Praw Dostepu
Definiowanie praw dostepu w systemie RACS polega na wskazaniu kto, gdzie i kiedy ma mie¢ prawo
dostepu. Proces ustalania zasad dostepu mozna podzieli¢ na nastepujace etapy:

e Podziat uzytkownikéw na Grupy Uzytkownikow
e Podziat kontroleréw na Strefy Dostepu
e Definiowanie Harmonogramow Czasowych (kalendarzy)

e Powigzanie Grup Uzytkownikéw ze Strefami Dostepu oraz Harmonogramami Czasowymi.
Etap ten polega na wskazaniu harmonogramu czasowego ktory okresli przedziaty
dni/godzin kiedy uzytkownicy danej grupy beda mieli prawo dostepu do wybranej Strefy
Dostepu

e Skonfigurowanie dodatkowych mechanizmdw odpowiedzialnych za dostep (np.
definiowanie Trybéw Drzwi, definiowanie linii wejSciowych zwalniajacych/blokujacych
dostep, funkcja APB itp.)

Proces przyznawania dostepu przez kontroler przebiega nastepujaco:
o Identyfikacja uzytkownika (logowanie)
e Okreslenie Grupy Uzytkownikéw do ktdérej nalezy osoba

e Okreslenie czy dana Grupa Uzytkownikéw ma w tej chwili prawo dostepu do wybranej
Strefy Dostepu w skfad ktérej wchodzi dany czytnik

e Sprawdzenie dodatkowych mechanizméw sterujgcych dostepem (APB, opcje specjalne,
tryb drzwi itd.)

e Decyzja o dostepie
e Odblokowanie drzwi

Uwaga: W kontrolerach serii PRxx2 prawa dostepu definiuje sie indywidualnie dla kazdej ze stron
przejscia czyli osobno dla wejscia i wyjscia.

Kontroler nie przyznaje dostepu gdy:
e Odczytany identyfikator nie jest znany

e Odczytany identyfikator nie jest petny np. wprowadzono tylko PIN cho¢ na czytniku
obowigzuje tryb Karta i PIN

e Kiedy wprowadzony identyfikator nalezy do uzytkownika typu SWITCHER Limited

e Gdy z harmonogramu czasowego wynika ze dana Grupa Uzytkownikow nie ma aktualnie
prawa dostepu do danej Strefy Dostepu

e Gdy kontroler jest uzbrojony oraz obowigzuje na nim opcja Blokuj dostep gdy
kontroler jest w stanie uzbrojenia

e W przypadku gdy dostep jest blokowany z poziomu linii wejsciowej skonfigurowanej do
funkcji [11]: Blokada dostepu

Uwaga: Gdy odczytany identyfikator nie jest zarejestrowany w kontrolerze to czytnik generuje diugi
sygnat akustyczny, gdy uzytkownik do ktdrego nalezy identyfikator jest zarejestrowany lecz w danej
chwili nie ma prawa wejscia to czytnik generuje dwa diugie tony akustyczne.
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Sygnalizacja dostepu
Zawsze, kiedy kontroler przyznaje dostep zapala wskaznik LED OTWARTE ktory pozostaje zapalony
tak dtugo jak drzwi sq w stanie odblokowania.

Sterowanie elementem wykonawczym
W praktyce spotyka sie cztery podstawowe sposoby sterowania elementem wykonawczym:

e Przez podanie zasilania (np. elektrozaczep)

e Przez odjecie zasilania (np. zwora magnetyczna)

e Przez podanie impulsu (np. sterowanie szlabanem)
e Przez sterowanie silnikiem wykonawczym

Kontroler moze sterowa¢ zamkiem za posrednictwem trzech wyjs¢: [97]: Zamek drzwi - wejscie,
[98]: Zamek drzwi — wyjscie, [99]: Zamek drzwi. Kontroler aktywuje wyjscie [99] bez wzgledu
na to czy dostep zostat przyznany z czytnika wejsciowego czy wyjsciowego, wyjscia [97] i [98] sgq
aktywowane w zaleznosci na ktorym czytniku (wejsciowym lub wyjsciowym) nastgpito przyznanie
dostepu. Wyjscia [97] i [99] stuzg generalnie do kontroli przejs¢ z bramka obrotowa gdzie zachodzi
potrzeba wskazania kierunku obrotu bramki.

W momencie przyznania dostepu drzwi zostajg odblokowane na czas okreslony przez parametr Czas
na wejscie ktdory moze by¢ zdefiniowany w zakresie od 1 sekundy do 99 minut. Opcjonalnie
sterowanie zamkiem drzwiowym moze byc realizowane w trybie zatrzask, wtedy drzwi zostajg
odblokowane na czas nieograniczony az do momentu wystgpienia kolejnego przyznania dostepu
(praca bistabilna).

Opcja: Zamek drzwiowy sterowany bistabilnie (sterowanie typu zatrzask)
PRMaster:/Wtasciwosci kontrolera/Dostep/Opcje sterowania dostepem/Zamek drzwiowy sterowany
bistabilnie

Gdy opcja jest zatagczona to kazde przyznanie dostepu przetacza wyjscie sterujgce elementem
wykonawczym do stanu przeciwnego. Wyjscie pozostaje w tym stanie az do momentu gdy kontroler
ponownie przyzna komus dostep. Normalnie, gdy opcja nie jest zatgczona wyjscie sterujace
elementem wykonawczym jest aktywowane na pewien czas okreslony przez parametr Czas na
wejscie po uptywie ktérego wyjscie samoczynnie powraca do stanu wytaczenia.

Opcja: Samoczynne blokowanie drzwi (ang. Auto-relock)
PRMaster:/Wtasciwosci kontrolera/Dostep/Opcje sterowania dostepem/Samoczynne blokowanie
drzwi

Stosowanie tej opcji ma sens jedynie wtedy kontroler wspdtpracuje z czujnikiem otwarcia drzwi.
Zataczenie tej opcji powoduje ze kontroler moze skroci¢c Czas na wejscie. Opcja ta ma dwa
warianty:

e Blokuj element wykonawczy po otwarciu drzwi
¢ Blokuj element wykonawczy po domknieciu drzwi

W pierwszym przypadku kontroler kasuje wyjscie sterujgce zamkiem w momencie gdy rozpozna ze
drzwi zostaty juz otwarte, wariant ten stosuje sie w odniesieniu do urzadzen ktére odblokowujg
drzwi w momencie podania zasilania (np. elektro-zaczep). W drugim przypadku kontroler wytgcza
wyjscie sterujgce zamkiem w momencie gdy rozpozna ze drzwi zostaty ponownie domkniete, wariant
ten stosuje sie w odniesieniu do urzadzen ktore odblokowujg drzwi poprzez zdjecie zasilania (np.
zwora elektromagnetyczna).

Opcja: Blokuj dostep gdy kontroler uzbrojony
PRMaster:/Wtasciwosci kontrolera/Dostep/Opcje sterowania dostepem/Blokuj dostep gdy kontroler
jest w stanie uzbrojenia

Gdy opcja jest zatgczona kontroler moze przyzna¢ dostep do pomieszczenia tylko wtedy gdy
znajduje sie on w trybie rozbrojenia. Jesli jest w trybie uzbrojenia dostep jest permanentnie
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zablokowany dla wszystkich uzytkownikéw, réwniez tych ktérzy posiadaja w danej chwili prawo
dostepu do pomieszczenia. Dzieki opcji tej uzytkownicy uprawnieni do przezbrajania kontrolera
mogaq czasowo blokowac i odblokowywac dostep dla pozostatych uzytkownikdéw systemu bez wzgledu
na ustawienia harmonogramoéw dostepu.

Kod Obiektu (ang. Facility Code)
PRMaster:/Wtasciwosci kontrolera/Dostep/Kod Obiektu

Kod Obiektu to czes$¢ kodu karty ktéra wskazuje na przynalezno$c danej karty do pewnej (wiekszej)
grupy kart wytworzonych zwykle dla konkretnego systemu lub klienta. W kontrolerze PRxx2 kod
obiektu to bity na pozycjach 16-24 kodu karty ktére po przetworzeniu na postac dziesietng dajg
liczbe z zakresu od 000-255.

Zataczenie opcji Kod Obiektu powoduje ze kontroler przyznaje dostep wszystkim kartom ktore maja
ten sam Kod Obiektu.

Dziatanie funkcji Kod Obiektu moze podlega¢ harmonogramowi czasowemu oraz warunkowi
dodatkowemu.

PREALARM

Stan PREALARM informuje ze kto$ w czasie pieciu minut dokonat pieciu kolejnych préb uzycia
niedozwolonego identyfikatora (karty, PIN-u). Stan PREALARM-u moze byc¢ sygnalizowany
indywidualnie na wyjsciu [29]: Prealarm lub na wyjsciu [256]: Alarm Drzwi.

Opcja: Blokuj odczyt kart i PIN-6w w stanie Prealarm-u
PRMaster:/Wtasciwosci kontrolera/Opcje/Blokuj odczyt kart i PIN-Ow w stanie Prealarm-u

Po zataczeniu tej opcji kontroler blokuje na czas pieciu kolejnych minut odczyt kart oraz kodéw PIN
po wystgpieniu stanu Prealarm-u.

WLAMANIE
Stan WELAMANIE nastepuje w wyniku aktywacji linii wejsciowej skonfigurowanej do funkcji [09]
WLAMANIE.

Opcja: Ignoruj linie [09] WLAMANIE gdy kontroler rozbrojony
PRMaster:/Wtasciwosci kontrolera/Opcje/Ignoruj linie [09] WEAMANIE gdy kontroler rozbrojony

Zatgczenie tej opcji uniemozliwia zatgczenie alarmu gdy kontroler znajduje sie w stanie rozbrojenia.

Opcja: Kod PIN pod przymusem

Celem tej funkcji jest sygnalizacja sytuacji gdy kod PIN zostat wprowadzony pod przymusem. Gdy
zataczona jest ta opcja to wprowadzenie kodu PIN réznigcego sie o jednos¢ na ostatniej pozycji jest
interpretowane jako wprowadzenie kodu pod przymusem co nastepnie wywotuje sygnalizacje stanu
WEJSCIE SILOWE.

Przyktad:

Prawidiowy kod to [4569][#]. Wprowadzenie kodu [4568][#] badz [4560][#] jest interpretowane
jako wprowadzenie kodu pod przymusem.

Uwaga: Aby kontroler wtasciwie rozpoznawat kody PIN wprowadzone pod przymusem nalezy zadbac
o to aby kody uzytkownikdéw rdznity sie wiecej niz o jednos$¢ na ostatniej pozycji. Program PR Master
samoczynnie sprawdza czy ten warunek jest spetniony. Jesli jednak rozpoznawanie kodéw PIN pod
przymusem nie jest celowe mozna w ustawieniach programu PR Master wytaczy¢ tg funkcje i wtedy
program bedzie dopuszczat definiowanie kodow PIN réznigcych sie miedzy sobg o dowolng wartosc.

Opcja: Nie sygnalizuje uzycia kodu PIN pod przymusem
PRMaster:/Wtasciwosci kontrolera/Opcje/Nie sygnalizuje uzycia kodu PIN pod przymusem

Zafaczenie tej opcji powoduje ze wprowadzenie kodu PIN réznigcego sig o +/-1 na ostatniej pozycji
od kodu wtasciwego nie bedzie wywotywato sygnalizacji stanu WEJSCIE SI+tOWE.
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Opcja: Klawisz [#] zamiennie sygnalizuje dzwonek lub zwalnia drzwi
PRMaster:/Wtasciwosci kontrolera/Termina ID1(ID0)/Opcje klawisza#/Klawisz [#] zamiennie
sygnalizuje dzwonek lub zwalnia drzwi

Dziatanie tej opcji dotyczy tylko sytuacji gdy klawisz [#] jest uzyty samodzielnie. W przypadku
zatgczenia tej opcji uzycie samodzielne klawisza [#] jest interpretowane przez kontroler jako uzycie
przycisku Dzwonek lub Przycisku Wyjscia przy czym o tym w jaki sposdb zostanie to zinterpretowane
decyduje harmonogram czasowy przypisany do tej funkcji. Domyslnie, dla omawianej funkcji jest
przypisany harmonogram Nigdy co powoduje ze przycisk [#] przez caty czas dziata jako przycisk
dzwonka, uzycie harmonogramu Zawsze spowoduje ze klawisz [#] bedzie przez caly czas dziatat jak
przycisk wyjscia. Uzycie innego harmonogramu powoduje ze w przedziatach czasowych
zdefiniowanych przez ten harmonogram przycisk [#] bedzie dziatat jako Przycisk Wyjscia natomiast
poza nimi jako przycisk Dzwonek. W opcji tej dziatanie klawisza [#] jest tozsame z uzyciem
przycisku podtagczonego do wejscia [7]: Dzwonek lub [02]: Przycisk wyjscia i odnosi sie
zarowno do klawiszy [#] dostepnych na czytnikach zewnetrznych jak i zintegrowanych z
kontrolerem (np. PR302, PR602LCD).

Flagi Systemowe

Flagi Systemowe lub w skrécie Flagi to stany logiczne w pamieci kontrolera ktére odzwierciedlajg
pewne okreslone sytuacje wystepujace w kontrolerze. Niektore flagi posiadajg Scisle zdefiniowane
znaczenie i sg zwigzane z okreélonymi zdarzeniami (np. SWIATEO, TAMPER, WLAMANIE), inne, majq
charakter uniwersalny i mogg by¢ uzyte do innych, dowolnie wybranych celéw (np. AUX1, AUX2).

Pierwotnie, kazda flaga znajduje sie w stanie wylgczenia, przejscie jej do stanu zataczenia moze
nastgpic¢ jedynie w nastepstwie wystgpienia pewnych, specyficznych dla danej flagi mechanizmow.
Powrot flagi do stanu normalnego nastepuje samoczynnie po uptywie czasu okreslonego przez jej
licznik lub pod wptywem innego, wtasciwego dla niej zdarzenia.

Czas na jaki dana flaga zostaje zatgczona okresla jej licznik. Po uptywie czasu okreslonego przez
licznik flaga samoczynnie powraca do stanu normalnego czyli stanu wyfaczenia. Liczniki dla pewnych
flag mogqg by¢ ustawiane w tryb pracy bistabilnej (praca typu zatrzask), wtedy zmiana stanu flagi
nastepuje na czas nieograniczony tzn. do momentu wystgpienia nastepnego zdarzenia ktoére zmieni
jej stan. Aktualny stan kazdej flagi moze by¢ prezentowany na linii wyjsciowej.

Tabela nr 6: Flagi Systemowe

Nazwa Opis

TAMPER Flaga zostaje zataczona w momencie rozpoznania stanu aktywnego na wejsciu
[08:] TAMPER, flaga jest zerowana w momencie rozbrojenia kontrolera lub
automatycznie gdy uptynie czas okreslony przez jej licznik.

WEAMANIE Flaga zostaje zalgczona w momencie rozpoznania stanu aktywnego na linii [09]:
WLAMANIE lub moze by¢ aktywowana z klawiatury poprzez komende [F30]:
Zatacz stan WEAMANIE. Flaga jest zerowana w momencie rozbrojenia
kontrolera lub po czasie okres$lonym przez jej licznik.

SWIATLO Sterowanie tg flaga, zaréwno zataczenie jak i jej wytaczenie, moze by¢
realizowane na kilka, wymienionych ponizej sposobdw:

e 2z linii wejsciowych
e polecenia (komendy) z klawiatury
e z klawisza funkcyjnego

Dodatkowo, flaga ta ulega automatycznemu wyfaczeniu z chwilg uptyniecia czasu
okreslonego przez jej licznik.

AUX 1 Sterowanie na identycznych zasadach co flaga SWIATLO.

AUX 2 Sterowanie na identycznych zasadach co flaga SWIATLO.
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WEJSCIE Flaga ta zostaje zataczona w momencie wystapienia stanu WEJSCIE SItOWE.
SILOWE Natomiast zerowanie flagi nastepuje:

e automatycznie po czasie zdefiniowanym przej jej licznik
e W momencie rozbrojenia kontrolera

e po uzyciu uprawnionego identyfikatora

PREALARM Flaga ta zostaje zatqczona w momencie wystgpienia stanu PREALARM. Flaga jest
zerowana w identycznych przypadkach jak flaga WEJSCIE SILtOWE.

DRZWI Flaga ta zostaje zatgczona w momencie wystgpienia stanu DRZWI OTWARTE.

OTWARTE Natomiast zerowanie flagi nastepuje:

e automatycznie po czasie zdefiniowanym przez jej licznik
e W momencie rozbrojenia kontrolera
e pO uzyciu uprawnionego identyfikatora

e oraz z chwilg domkniecia drzwi.

Uwaga: Istnieje mozliwos¢ zatgczenia Opcji: Uzycie karty/kodu PIN nie kasuje stanu DRZWI
OTWARTE, ktéra uniemozliwia zerowanie flagi poprzez uzycie uprawnionego identyfikatora.

Alarm Drzwi
Przez pojecie stanu Alarm Drzwi w kontrolerach PRxx2 rozumie sie wystgpienie przynajmniej
jednego z trzech wymienionych ponizej standw:

e PREALARM
e DRZWI OTWARTE
e WEJSCIE SILOWE

Sygnalizacja kazdego z wymienionych stanéw alarmowych moze by¢ realizowana indywidualnie na
osobnej linii wyjsciowej lub zbiorczo na linii [256]: Alarm drzwi. W przypadku gdy alarm drzwi jest
sygnalizowany na jednym wyjsciu [256] to rozrdznienie typu sygnalizowanego alarmu nastepuje
poprzez rozpoznanie sposobu modulacji linii wyjsciowej przy czym w przypadku wystgpienia wiecej
niz jednego alarmu kontroler sygnalizuje alarm o najwyzszym priorytecie.

Tabela nr 7: Alarmy Drzwi

Stan Opis Priorytet | Metoda sygnalizacji
PREALARM | Stan ten wystepuje w nastepstwie wystgpienia Pojedynczy impuls
pieciu kolejnych préb wprowadzenia Niski powtarzany co 2 sekundy.
nieznanego identyfikatora w czasie nie
dtuzszym niz pie¢ minut.
DRZWI Stan powstaje w momencie gdy drzwi nie ) Dwa impulsy powtarzane
OTWARTE zostang domkniete po uptywie czasu Sredni co 2 sekundy.
okreslonego przez: Czas na zamkniecie.
WEJSCIE Stan wystepuje w przypadku wykrycia otwarcia Pojedynczy impuls
SILOWE drzwi bez udziatu kontrolera lub na skutek Najwyzszy | trwajacy 1 sekunde,
wprowadzenia kodu PIN pod przymusem. powtarzany co 1 sekunde.
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Opcje: Nie sygnalizuj stanu PREALARM, Nie sygnalizuj stanu DRZWI OTWARTE, Nie
sygnalizuj stanu WEJSCIE SILOWE
PRMaster:/Wtasciwosci kontrolera/Opcje/Alarm Drzwiowy/Nie sygnalizuj stanu..

Domyslinie Alarm Drzwi sygnalizuje wystapienie dowolnego z trzech alarméw szczegotowych:
PREALARM, DRZWI OTWARTE i WEJSCIE SILOWE. Zaznaczenie opcji Nie sygnalizuj... powoduje
wylaczenie sygnalizacji konkretnego (wskazanego w opcji) stanu alarmowego.

Dla przyktadu, zaznaczenie opcji Nie sygnalizuj stanu PREALARM spowoduje, ze w momencie
wystgpienia tego stanu linia wyjsciowa Alarm Drzwi pozostanie nieaktywna. Stan ten nie bedzie
rowniez sygnalizowany na wewnetrznym gtos$niku czytnika (jesli uprzednio zostanie zatgczona opcja
sygnalizacji alarmu na wewnetrznym przetworniku akustycznym). Linia ta zataczy sie natomiast w
chwili wystgpienia stanu DRZWI OTWARTE i/lub WEJSCIE SItOWE.

Ponadto istnieje mozliwos¢ wytgczenia sygnalizacji Alarmu Drzwi gdy kontroler znajduje sie w
stanie rozbrojenia za pomoca Opcji: Nie sygnalizuj Alarmu Drzwi gdy kontroler rozbrojony.
Opcja ta ma na celu uniemozliwienie zataczenia alarmu w sytuacji gdy kontroler przejdzie do trybu
rozbrojenia.

Anti-passback (APB)

W przypadku zatgczenia funkcji Anti-passback uzytkownik jest zobligowany do logowania sie
naprzemiennie raz na wejsciu raz na wyjsciu z pomieszczenia lub strefy. Kontroler w sposdb ciggly
rejestruje na ktérym czytniku uzytkownik sie ostatnio zalogowat i dane te przechowuje w tzw.
Rejestrze APB. Stan tego rejestru wskazuje ostatnie miejsce logowania uzytkownikéw. Zasady APB
mogaq by¢ stosowane w odniesieniu do pojedynczego przejscia lub wiekszego obszaru zwanego
Strefg Anti-passback (Strefa APB). Strefy APB sg definiowane niezaleznie od istniejacych w systemie
stref innego typu (np. Stref Dostepu czy Stref Alarmowych), aczkolwiek mogg sie z nimi pokrywac.

Ze wzgledu na to czy funkcja APB odnosi sie do pojedynczego przejscia czy tez obszaru ztozonego z
wielu przejs¢ rozréznia sie:

e APB Lokalny
e APB Globalny
Ze wzgledu na sposdéb reakcji kontrolera na naruszanie zasad APB rozrdznia sie:
e APB Twardy
o APB Miekki

APB Lokalny

APB Lokalny dotyczy sytuaciji, kiedy zasady APB sg stosowane w odniesieniu do pojedynczego
przejscia (pojedynczego kontrolera). Gdy obowigzuje lokalny APB uzytkownik musi sie logowac
naprzemiennie raz na czytniku wejsciowym raz na wyjsciowym z pomieszczenia przy czym obydwa
czytniki muszg by¢ podfaczone do tego samego kontrolera. Domyslnie czytnik o adresie ID=0 jest
traktowany jako czytnik wejsciowy natomiast czytnik o adresie ID=1 jako czytnik wyjsciowy,
przyporzadkowanie to moze by¢ jednak zmienione.

APB Globalny

APB Globalny dotyczy sytuacji kiedy zasady APB nie sgq stosowane w odniesieniu do pojedynczego
przejscia lecz w odniesieniu do wiekszego obszaru zwanego Strefg APB. W sktad Strefy APB mogq
wchodzi¢ czytniki podtgczone do réznych kontroleréw. Gdy w systemie obowigzuje APB Globalny to
aby wyjs¢ z danej Strefy APB uzytkownik musi najpierw do niej wejs¢. APB Globalny moze by¢
stosowany w systemach posiadajacych minimum dwa kontrolery, dodatkowo w systemie musi by¢
zainstalowana centrala typu CPR32-SE.
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Uwaga: Wykorzystanie funkcji globalnego APB wymaga centrali CPR32-SE z oprogramowaniem
firmowym w wersji 30.17 lub wyzszej.

Opcja: APB z obstuga czujnika wejscia (ang. True APB)
PRMaster:/Wtasciwosci kontrolera/Zaawansowane/APB z obstugg czujnika wejscia

Normalnie, po przyznaniu dostepu, kontroler uznaje ze dany uzytkownik wszedt (wyszedt) z
pomieszczenia i stosownie do tego uaktualnia Rejestr APB. Zataczenie tej opcji powoduje ze
aktualizacja Rejestru APB jest dokonywana dopiero wtedy gdy kontroler rozpozna ze po przyznaniu
dostepu drzwi zostaty otwarte, gdy to nie nastgpi kontroler nie zmienia stanu Rejestru APB i uznaje
ze uzytkownik nie wszedt pomimo tego ze kontroler przyznat mu dostep. Dziatanie tej opcji wymaga
aby kontroler wspoétpracowat z czujnikiem otwarcia drzwi.

Strefy Anti-passback (Strefy APB)

Przez pojecie Strefy APB rozumie sie pewien wybrany obszar systemu kontroli dostepu do ktorego
dostep jest nadzorowany przez wiele punktéw identyfikacji (czytnikow). Definicja Strefy APB skfada
sie z listy czytnikdw ktére kontrolujg wejscie do niej oraz listy czytnikdw wyjsciowych z danej Strefy
APB. Jako Ze kazdy kontroler serii PRxx2 moze nadzorowac tylko jedno przejscie dwustronne to musi
by¢ on zlokalizowany na granicy dwdch Stref APB. Jesli jeden z czytnikow dotgczonych do kontrolera
dozoruje wejscie do Strefy APB to drugi z nich dozoruje wyjscie z niej. Nie dopuszcza sie sytuacji
aby obydwa czytniki dofgczone do tego samego kontrolera kontrolowaty wejscie do tej samej Strefy
APB.

Uwaga: Nie jest konieczne aby kazdy kontroler serii PRxx2 lezacy na granicy dwéch Stref APB
posiadat dwa czytniki, wejscie i wyjscie ze strefy APB moze by¢ dozorowane przez osobne
kontrolery.

W kazdym systemie KD wystepuje jedna, predefiniowana Strefa APB zwana strefg Publiczng (Public).
Strefa Publiczna to teren otaczajacy obszar nadzorowany przez system kontroli dostepu. Na przykfad
jesli system KD jest zainstalowany w budynku, wowczas wychodzac z budynku przechodzi sie do
strefy Publicznej i odwrotnie, wchodzac do budynku opuszcza sie strefe Publiczna.

Uwaga: W systemie RACS 4.2 Strefa APB moze obejmowac tylko kontrolery nalezace do tego
samego Podsystemu. Nie mozna zdefiniowa¢ Strefy APB zawierajacej kontrolery zlokalizowane w
réoznych Podsystemach.

Rejestr APB

Rejestr APB to obszar pamieci kontrolera w ktérej przechowywane sg informacje wskazujace po
ktorej stronie przejscia (na ktorym czytniku, wejsciowym czy wyjsciowym) kazdy z uzytkownikow
ostatnio sie logowat. Kazdy z uzytkownikow zarejestrowanych w kontrolerze posiada swoéj Status
APB ktéry przybiera¢ moze cztery wartosci wymienione ponizej:

Tabela nr 8: Status APB

Typ Opis

Zalogowany na czytniku IDO | Uzytkownik ostatnio zalogowat sie na terminalu IDO

Zalogowany na czytniku ID1 | Uzytkownik ostatnio zalogowat sie na terminalu ID1

Niezalogowany Brak danych dotyczacych ostatniego logowania — w takiej sytuacji
najblizsze logowanie moze odbywac sie zaréwno na czytniku
wejsciowym jak i wyjsciowym z pomieszczenia lub strefy.

Zablokowany Dostep dla danego uzytkownika jest catkowicie zablokowany, tzn.
ze bez wzgledu na lokalizacje czytnika kazda préba zalogowania sie
zostanie odrzucona. Stan ten bedzie utrzymywany dopodki status
ten nie zostanie zmieniony.

roger



Kontrolery Serii PRxx2 Rev.C PL.doc 2010-03-12

Zerowanie Rejestru APB (Reset APB)

Operacja zerowania Rejestru APB powoduje ze wszyscy uzytkownicy zarejestrowani w kontrolerze
otrzymujq status: Niezalogowany. Po tej operacji kazdy uzytkownik moze dokonac logowania na
dowolnym z czytnikow (wejsciowym lub wyjsciowym), lecz potem, od momentu pierwszego
logowania musi sie juz stosowac do zasad APB czyli logowac sie naprzemiennie na wejsciu i wyjsciu.

Zerowanie Rejestru APB jest wykonywane automatycznie po wiaczeniu zasilania, moze by¢ réwniez
wykonane nastepujacymi metodami:

e Z poziomu linii wejsciowej

e Z klawisza funkcyjnego

Poleceniem (komendq) z klawiatury

Zdalnie (komendq) z komputera zarzadzajacego

Automatycznie za pomocg harmonogramu czasowego (Harmonogram Zerowania APB)

Hierarchia Stref APB

Hierarchia Stref APB odzwierciedla relacje terytorialne pomiedzy réznymi Strefami APB
zdefiniowanymi w ramach jednego podsystemu KD. W systemie KD z zataqczong funkcja globalnego
APB uzytkownicy mogag przemieszczac sie tylko miedzy sgsiednimi Strefami APB. Strefy sgsiednie w
rozumieniu zasad globalnego APB to takie strefy pomiedzy ktorymi istniejg Przejscia. W rezultacie
dziatania hierarchii APB system KD nie pozwala na wejscie do danej Strefy APB inaczej jak tylko ze
strefy bezposrednio z nig sasiadujacej. Hierarchie APB mozna programowo wytaczy¢, wtedy
uzytkownik moze opusci¢ dang Strefe APB i wejs¢ do innej Strefy APB, niezaleznie od tego, czy obie
strefy sg potaczone bezposrednim przejsciem czy nie.

Uwagi:
1. Pod pojeciem Przejscia rozumie sie kontroler ktéry lezy na granicy dwoch Stref APB.

2. Sasiednie Strefy APB to strefy pomiedzy ktorymi istnieje przejécie dozorowane przez jeden
kontroler.

3. Hierarchia Stref APB powstaje automatycznie w wyniku przypisania poszczegdlnych czytnikow do
istniejgcych w systemie Stref APB. Modyfikacji hierarchii Stref APB mozna dokona¢ jedynie poprzez
reorganizacje przypisania czytnikdw do poszczegdlnych Stref APB.

APB Twardy (APB Hard)
Gdy na kontrolerze obowigzuje Anti-passback Twardy to préba naruszenia zasad APB wywotuje
odmowe dostepu (dwa diugie sygnaty dzwiekowe) oraz rejestracje zdarzenia Naruszenie APB.

APB Miekki (APB Soft)

Gdy na kontrolerze obowigzuje Anti-passback Miekki to kazda préba naruszenia zasad APB wywotuje
jedynie zarejestrowanie zdarzenia Naruszenie APB ktdre informuje o fakcie naruszenia zasad APB
lecz nie blokuje dostepu.

Harmonogram przetaczania APB Twardy/Miekki
PRMaster:/Wtasciwosci kontrolera/Zaawansowane/Anti-passback/Harmonogram przetaczania APB
Twardy/Miekki

Przetgczanie kontrolera pomiedzy funkcjg APB Twardy/Miekki jest realizowane za pomocq
harmonogramu czasowego definiowanego dla tej funkcji. Harmonogram ten przetacza kontroler
pomiedzy pracg w trybie APB Twardy-Miekki. Gdy harmonogram ten jest zdefiniowany jako Zawsze
kontroler przez caty czas dziata w trybie APB Twardy, jesli harmonogram ten jest zdefiniowany jako
Nigdy kontroler przez caty czas funkcjonuje w trybie APB Miekki. W przypadku zdefiniowania innego
harmonogramu czasowego kontroler samoczynnie przechodzi do trybu APB Miekki w okresach czasu
wskazywanych przez dany harmonogram i powraca do trybu APB Twardy poza tymi przedziatami
czasowymi.
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Strefy Alarmowe

Strefa Alarmowa to grupa kontroleréw ktére wspoétbieznie zmieniajg swoj aktualny stan uzbrojenia.
Gdy dowolny kontroler nalezacy do danej Strefy Alarmowej zmieni swdj stan uzbrojenia (nie jest
istotne co byto przyczynag zmiany stanu uzbrojenia) reszta kontrolerow wchodzacych w sktad tej
Strefy Alarmowej zostaje przezbrojona w ten sam sposdb. Funkcja wspétbieznego przezbrajania jest
realizowana przez centrale CPR. Centrala ta w sposob ciggty monitoruje stany uzbrojenia wszystkich
kontroleréw w systemie i gdy jeden z nich zmieni stan uzbrojenia centrala przezbraja w ten sam
sposob pozostate kontrolery wchodzace w skiad tej samej Strefy Alarmowej. W efekcie dziatania
tego mechanizmu wszystkie kontrolery wchodzace w skiad tej samej Strefy Alarmowej posiadajg w
kazdej chwili dziatania systemu ten sam stan uzbrojenia.

Uwaga: Stosowanie mechanizmu Stref Alarmowych nie blokuje innych metod przezbrajania
kontroleréw.

Gdy sterowanie stanem uzbrojenia kontrolera jest realizowane za posrednictwem linii wejsSciowej
[03]: Przezbrajanie - klucz staly, to stan uzbrojenia tego kontrolera nie moze byc¢ zdalnie
zmieniany przez urzadzenie nadrzedne (centrala CPR) ani przez zaden inny mechanizm. Kontroler
taki moze naleze¢ do Strefy Alarmowej lecz nalezy mie¢ na uwadze ze stan jego uzbrojenia bedzie
zalezat jedynie od stanu tej linii wejsciowej i nie bedzie podlegat sterowaniu z poziomu centrali CPR.

Hierarchia Stref Alarmowych

W systemie KD mozna zdefiniowa¢ jedng lub wiecej Stref Alarmowych. Strefy Alarmowe mogg by¢
niezalezne od siebie lub tworzy¢ pewng zhierarchizowang strukture. Gdy Strefy Alarmowe sq
niezalezne, to zmiana stanu uzbrojenia kazdej z nich (uzbrojenie lub rozbrojenie) nie ma wptywu na
stan uzbrojenia stref pozostatych. Gdy miedzy strefami jest zdefiniowania hierarchia to miedzy
strefami moze zachodzi¢ relacja podrzednosci lub nadrzednosci. Jesli taka relacja zostata
zdefiniowana to zachodzg nastepujace zaleznosci:

e Uzbrojenie strefy nadrzednej powoduje uzbrojenie wszystkich stref wzgledem niej
podrzednych

e Rozbrojenie strefy nadrzednej nie ma wptywu na stan uzbrojenia stref podrzednych
e Uzbrojenie strefy podrzednej nie powoduje uzbrojenia strefy nadrzednej
e Rozbrojenie strefy podrzednej nie powoduje rozbrojenia strefy nadrzednej

W systemie RACS 4 definiowanie hierarchii stref alarmowych nastepuje za pomoca struktury drzewa
ktére odzwierciedla wzajemne zaleznosci pomiedzy strefami alarmowymi.

[—:l— Strefa Alarmowa (1)

|J:_|7 Strefa Alarmowa (2)
éf Strefa Alafrmowa (3)

[—]— Strefa Alarmowa (4)

Przyktad hierarchii stref alarmowych redr001p3

W przedstawionym przyktadzie strefa (4) jest niezalezna od wszystkich pozostatych stref
alarmowych. Strefa (2) jest podrzedna wzgledem strefy (1) natomiast strefa (3) jest podrzedna
wzgledem stref (2). Uzbrojenie strefy (1) powoduje uzbrojenie stref (2) i (3) natomiast uzbrojenie
strefy (2) powoduje uzbrojenie strefy (3).
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Linie Wejsciowe

Kontroler PR402 posiada cztery dwustanowe linie wejsciowe (IN1...4), pozostate kontrolery serii
PRxx2 posiadajg trzy wejscia (IN1..3). Kazda linie wejsciowg mozna indywidualnie skonfigurowac co
do funkcji oraz sposobu wyzwalania (NO/NC), dodatkowo linie dzielg sie na linie typu klucz staty i
klucz chwilowy. Wyzwolenie linii NO nastepuje przez zwarcie jej z minusem zasilania, linia typu NC
musi by¢ normalnie zwarta z minusem zasilania, wyzwolenie jej nastepuje przez odjecie minusa
zasilania. Rodzaj klucza linii okresla czy kontroler reaguje jedynie w chwili jej wyzwolenia (klucz
chwilowy) lub na kazda zmiane jej stanu (klucz staty). Dla przykfadu linia [01]: Czujnik otwarcia
jest linig typu klucz staty i kontroler reaguje zaréwno na jej wyzwolenie jak i powrot do stanu
normalnego, linia [02]: Przycisk wyjscia jest linig typu klucz chwilowy - kontroler reaguje tylko
na jej wyzwolenie.

Tabela nr 9: Linie Wejsciowe

Kod | Funkcja Klucz Opis
00 Wejscie wytaczone Brak Linia nie jest obstugiwana
01 Czujnik otwarcia Staty Linia jest dedykowana do podigczenia czujnika

otwarcia drzwi. Gdy linia jest wyzwolona kontroler
uznaje ze drzwi sq otwarte, gdy linia jest w stanie
normalnym uznaje ze drzwi sgq zamknigte

02 Przycisk wyjscia Chwilowy | Wyzwolenie linii powoduje zwolnienie drzwi na
zasadach identycznych jak po przyznaniu dostepu.
Wejscie takie jest przeznaczone do podtaczenia tzw.
przycisku wyjscia od srodka lub innego typu kontaktu
ktorego uzycie ma zwalnia¢ drzwi

03 Przezbrajanie - klucz | Staty Linia ta stuzy do sterowania aktualnym stanem

staty uzbrojenia. Gdy linia jest w stanie normalnym
kontroler jest w stanie uzbrojenia, gdy linia jest
wyzwolona kontroler przechodzi do stanu rozbrojenia.

Uwaga: W kontrolerze moze by¢ zdefiniowana tylko
jedna linia tego typu. W przypadku zdefiniowania
takiej linii przestajq dziata¢ wszystkie inne metody
przezbrajania kontrolera

05 Dozor napiecia sieci Staty Gdy linia jest w stanie normalnym kontroler

AC interpretuje to ze zasilanie sieciowe w dozorowanym
zasilaczu jest obecne, gdy linia jest wyzwolona
oznacza to ze zasilania sieciowego nie ma. Wejscie
tego typu moze by¢ wykorzystane do podtgczenia
zrodfa sygnatu ktoéry sygnalizuje zanik zasilania
sieciowego AC

Uwaga: Niezaleznie od tego wejscia kontroler PR402
dozoruje obecnos$¢ napiecia zmiennego dotaczonego
do jego zaciskow AC

06 Dozoér stanu Staty Gdy linia jest w stanie normalnym kontroler
akumulatora interpretuje to ze stan akumulatora rezerwowego w
dozorowanym zasilaczu jest wtasciwy, gdy linia jest
wyzwolona oznacza to ze stan tego akumulatora jest
niezadowalajacy. Wejscie tego typu moze by¢
wykorzystane do podtaczenia sygnatu elektrycznego
lub styku ktory sygnalizuje niski stan lub awarie
akumulatora rezerwowego
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Uwaga: Niezaleznie od tej linii kontroler PR402
dozoruje stan akumulatora rezerwowego dotgqczonego
do zaciskéw AC

07

Dzwonek

Staty

Wyzwolenie linii zalacza sygnalizacje dzwonka na
wewnetrznym gtosniku i opcjonalnie na linii
wyjsciowej [15]: Dzwonek

08

TAMPER

Chwilowy

Wyzwolenie linii jest interpretowane jako naruszenie
obwodu antysabotazowego i powoduje zataczenie
flagi systemowej TAMPER

09

WEAMANIE

Chwilowy

Wyzwolenie linii jest interpretowane jako zadziatanie
czujnika alarmowego i powoduje zataczenie flagi
systemowej WLAMANIE

11

Blokada dostepu

Staty

Gdy linia jest wyzwolona kontroler bezwarunkowo
blokuje mozliwos¢ przyznania dostepu

13

Blokada uzbrojenia

Staty

Gdy linia jest wyzwolona czytnik nie moze by¢
uzbrojony.

14

Zwolnij drzwi - klucz
staty

Staty

Przez caty czas jak linia jest wyzwolona kontroler
bezwarunkowo odblokowuje drzwi tzn. aktywuje
wyjscie sterujgce elementem wykonawczym

46

Losowa kontrola -
potwierdzenie

Staty

Wyzwolenie linii powoduje skasowanie sygnalizacji
zgdania losowej kontroli uzytkownika. Linia jest
wykorzystywana tylko przez zataczonej opcji: Losowa
kontrola uzytkownika wymaga potwierdzenia

48

Wybierz tryb RCP z
klawiatury - zmiana
trwata

Chwilowy

Wyzwolenie linii powoduje trwate przetaczenie
kontrolera do trybu RCP wskazanego przez trzy cyfry
wprowadzone z klawiatury kontrolera. Nowy tryb RCP
trwa do momentu wystgpienia kolejnego zdarzenia
ktére zmieni tryb RCP. Zmiana trybu RCP dotyczy
zdarzen rejestrowanych na terminalu ID1

49

Wybierz tryb RCP z
klawiatury - zmiana
chwilowa

Chwilowy

Wyzwolenie linii powoduje chwilowe przetgczenie
kontrolera do trybu RCP wskazanego przez trzy cyfry
wprowadzone z klawiatury kontrolera. Nowy tryb RCP
trwa do momentu najblizszego logowania lecz nie
dtuzej niz 8 sekund. Zmiana trybu RCP dotyczy
zdarzen rejestrowanych na terminalu ID1

50

Nastepny tryb RCP -
zmiana trwata

Chwilowy

Wyzwolenie linii powoduje trwate przeftaczenie
kontrolera do nastepnego z dostepnych trybow RCP
uzywanych w systemie. Nowy tryb RCP trwa do
momentu wystgpienia kolejnego zdarzenia ktére
zmieni tryb RCP na kontrolerze. Zmiana trybu RCP
dotyczy zdarzen rejestrowanych na terminalu ID1.
Ten typ wejscia wystepuje tylko na kontrolerze
PR602LCD

51

Nastepny tryb RCP -
zmiana chwilowa

Chwilowy

Wyzwolenie linii powoduje chwilowe przetgczenie
kontrolera do nastepnego z dostepnych trybéw RCP
uzywanych w systemie. Nowy tryb RCP trwa do
momentu najblizszego logowania uzytkownika lecz
nie diuzej niz 8 sekund. Zmiana dotyczy zdarzen
rejestrowanych na terminalu ID1. Ten typ wejscia
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wystepuje tylko na kontrolerze PR602LCD

56 Ustaw predefiniowany | Chwilowy | Wyzwolenie tego wejscia przetacza kontroler w nowy
tryb RCP - zmiana tryb RCP wczesniej zadeklarowany dla tej linii
trwata wejsciowej. Nowy tryb RCP obowigzuje przez
nieograniczony czas tzn. az do momentu wystgpienia
kolejnego zdarzenia ktore go zmieni. Kazda linia
wejsciowa moze ustawiac inny tryb RCP. Zmiana
trybu RCP dotyczy zdarzen rejestrowanych na
terminalu ID1
57 Ustaw predefiniowany | Chwilowy | Wyzwolenie tego wejscia przetgcza kontroler w nowy
tryb RCP - zmiana tryb RCP wczesniej zadeklarowany dla tej linii
chwilowa wejsciowej. Nowy tryb RCP obowigzuje do momentu
najblizszego logowania uzytkownika lecz nie dtuzej
niz 8 sekund. Kazda linia wejsciowa moze ustawiac
inny tryb RCP wczesdniej dla niej zdefiniowany.
Zmiana trybu RCP dotyczy zdarzen rejestrowanych na
terminalu ID1
58 Zatacz zwiloke Chwilowy | Wyzwolenie linii zatacza Dodatkowa zwloke
czasowaq przed czasowa przed uzbrojeniem. Wyzwalajac tg linie
samouzbrojeniem mozna opo6znia¢ moment planowanego uzbrojenia
ktére wynika z dziatania harmonogramu czasowego
(Harmonogram Przezbrajania)
59 Kasuj zwioke czasowg | Chwilowy | Wyzwolenie linii kasuje zwioke czasowgqg przed
przed samouzbrojeniem - kontroler natychmiast podejmuje
samouzbrojeniem prébe samouzbrojenia
60 Zeruj Rejestr APB Chwilowy | Wyzwolenie linii zeruje Rejestr APB, wszystkim
uzytkownikom systemu zostaje nadany Status APB:
Niezalogowany
61 Przezbrajanie - klucz | Chwilowy | Wyzwolenie linii powoduje zmiane aktualnego stanu
chwilowy uzbrojenia kontrolera
62 Ustaw wyjscia na Chwilowy | Wyzwolenie linii zatgcza wszystkie wyjscia na
modutach XM-8 modutach XM-8 dotaczonych do kontrolera
63 Kasuj wyjscia na Chwilowy | Wyzwolenie linii wytacza wszystkie wyjscia na
modutach XM-8 modutach XM-8 dotgczonych do kontrolera
64 Ustaw drzwi w tryb Chwilowy | Wyzwolenie linii ustawia tryb drzwi: Normalny
Normalny
65 Ustaw drzwi w tryb Chwilowy | Wyzwolenie linii ustawia tryb drzwi: Otwarte
Odblokowane
66 Ustaw drzwi w tryb Chwilowy | Wyzwolenie linii ustawia tryb drzwi: Warunkowo
War. Odblokowane Otwarte
67 Ustaw tryb drzwi Chwilowy | Wyzwolenie linii ustawia tryb drzwi: Zamkniete
Zablokowane
68 Ustaw flage SWIATLO | Chwilowy | Wyzwolenie linii zatacza flage SWIATLO
69 Kasuj flage SWIATLO | Chwilowy | Wyzwolenie linii wylacza flage SWIATLO
70 Przefacz flage Chwilowy | Wyzwolenie linii przetgcza flage SWIATLO do stanu

SWIATLO

przeciwnego
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71 Ustaw flage AUX1 Chwilowy | Wyzwolenie linii zatgcza flage AUX1

72 Kasuj flage AUX1 Chwilowy | Wyzwolenie linii wylacza flage AUX1

73 Przetacz flage AUX1 Chwilowy | Wyzwolenie linii przetgcza flage AUX1 do stanu
przeciwnego

74 Ustaw flage AUX2 Chwilowy | Wyzwolenie linii zatacza flage AUX2

75 Kasuj flage AUX2 Chwilowy | Wyzwolenie linii wytgcza flage AUX2

76 Przetacz flage AUX2 Chwilowy | Wyzwolenie linii przetacza flage AUX2 do stanu
przeciwnego

78 Ustaw tryb Chwilowy | Wyzwolenie linii przetgcza kontroler do trybu
Rozbrojony - klucz rozbrojenia
chwilowy

79 Ustaw tryb Uzbrojony | Chwilowy | Wyzwolenie linii przetgcza kontroler do trybu
- klucz chwilowy uzbrojenia

84 Ustaw tryb Karta lub Chwilowy Wyzwolenie linii ustawia tryb Karta lub PIN dla
PIN dla terminala IDO terminala IDO

85 Ustaw tryb Tylko Chwilowy | Wyzwolenie linii ustawia tryb Tylko Karta dla
Karta dla term.IDO terminala IDO

86 Ustaw tryb Tylko PIN | Chwilowy | Wyzwolenie linii ustawia tryb Tylko PIN dla terminala
dla term.IDO IDO

87 Ustaw tryb Karta i Chwilowy Wyzwolenie linii ustawia tryb Karta i PIN dla
PIN dla term.IDO terminala IDO

88 Ustaw tryb Karta lub Chwilowy Wyzwolenie linii ustawia tryb Karta lub PIN dla
PIN dla term.ID1 terminala ID1

89 Ustaw tryb Tylko Chwilowy | Wyzwolenie linii ustawia tryb Tylko Karta dla
Karta dla term.ID1 terminala ID1

90 Ustaw tryb Tylko PIN | Chwilowy Wyzwolenie linii ustawia tryb Tylko PIN dla terminala
dla term.ID1 ID1

91 Ustaw tryb Karta i Chwilowy Wyzwolenie linii ustawia tryb Karta i PIN dla
PIN dla term.ID1 terminala ID1

Linie Wyjsciowe

Kontroler PR402 posiada dwa wyjscia tranzystorowe (I01 i I02) oraz dwa wyjscia przekaznikowe
(REL1 i REL2) pozostate kontrolery serii PRxx2 posiadajg tylko jedno wyjscie przekaznikowe REL1 i
dwa tranzystorowe (I01 i 102). Wszystkie wyjscia sg liniami o programowalnej funkcji. Wyjscia
przekaznikowe REL1 i REL2 udostepniajg po jednym izolowanym styku NO/NC/COM i obcigzalnosci
1.5A/24V (w stanie normalnym kontakty NO-COM sg rozwarte a kontakty NC-COM zwarte). Wyjscia
tranzystorowe w stanie normalnym reprezentujg stan wysokiej impedancji (rozwarcia), gdy
wyzwolone podajg minus zasilania. Kazde z wyjs¢ tranzystorowych moze przetgczac prad o wartosci
do 1A i napieciu do 15V DC. Linie tranzystorowe posiadajg wewnetrzne zabezpieczenia ktére
automatycznie wytaczajq linie po przekroczeniu dopuszczalnego pradu.

Tabela nr 10: Linie Wyjsciowe

Kod | Funkcja Opis

00 Tryb Rozbrojony Gdy kontroler jest uzbrojony linia ta jest wytaczona, gdy
kontroler jest rozbrojony linia ta jest zalqczona
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08

Wyjscie sterowane z PC

Linia jest sterowana wytacznie z poziomu komend
wydawanych z programu PR Master

09

Czas na wejscie

Wyjscie jest zatgczone przez caty czas jak kontroler jest w
trakcie odliczania Czasu na wejscie

10

Status drzwi

Wyjscie to przechodzi do stanu zatgczenia w momencie
otwarcia drzwi i pozostaje w tym stanie tak dtugo jak drzwi
pozostaja otwarte co w praktyce oznacza ze powtarza stan
czujnika otwarcia

11

Odmowa dostepu

Wyjscie to jest zatgczane na czas okoto 2 sekund kazdorazowo
gdy kontroler odmdwi przyznania dostepu

12

Harmonogram czasowy

Wyjscie to przechodzi do stanu zataczenia w przedziatach
czasowych zdefiniowanych przez zdefiniowany dla tego wejscia
harmonogram czasowy przy czym przedziaty Od...Do...
wskazujg kiedy linia ma byc¢ zataczona

13

Harmonogram czasowy +
komenda zdalna z PC

Dziata jaki linia [12] dodatkowo moze by¢ sterowana
komendami z poziomu programu PR Master. Obie metody
sterowania sg rownoprawne i mogg by¢ stosowane
wspotbieznie

14

Logowanie na terminalu
IDO

Wyjscie zostaje zatgczone w momencie logowania na terminalu
IDO0 i trwa w tym stanie do momentu logowania na terminalu
ID1. Zazwyczaj funkcja ta jest wykorzystywana do sterowania
kierunkiem obrotu bramki typu obrotowej (triod) lub
sterowania przejsciem dwukierunkowym wtedy wskazuje ono
kierunek przejscia

15

Dzwonek

Wyjscie jest zatagczane na czas 2 sekund w momencie
wystgpienia sygnalizacji stanu Dzwonek. Sygnalizacje dzwonka
mozna wyzwoli¢ przy pomocy klawisza funkcyjnego badz z linii
wejsciowej

16

Pomieszczenie nie jest
puste

Wyjscie zatacza sie w momencie wejscia pierwszej osoby do
nadzorowanego pomieszczenia i pozostaje w tym stanie do
momentu, kiedy ostatnia osoba opusci to pomieszczenie.
Liczba uzytkownikoéw przebywajacych w pomieszczeniu jest
wyznaczana na podstawie zawartosci Rejestru APB w ktérym
sq przechowywane dane o osobach ktére weszty i wyszty z
pomieszczenia

17

Osiagnieto limit oséb w
pomieszczeniu

Wyjscie zostaje zatgczone w momencie gdy liczba osdb
znajdujacych sie w pomieszczeniu osiggnie limit. Wyjscie
zostaje wytgczone gdy liczba oséb wewnatrz pomieszczenia
spadnie ponizej zdefiniowanego maksimum

18

Drzwi - Tryb Normalny

Wyjscie jest zataczone przez caty czas jak na kontrolerze
obowigzuje tryb drzwi: Normalny

19

Drzwi - Tryb
Odblokowane

Wyjscie jest zatgczone przez caty czas jak na kontrolerze
obowigzuje tryb drzwi: Odblokowane

20

Drzwi - Tryb War.
Odblokowane

Wyjscie jest zataczone przez caty czas jak na kontrolerze
obowigzuje tryb drzwi: War. Odblokowane

21

Drzwi - Tryb Zablokowane

Wyjscie jest zataczone przez caty czas jak na kontrolerze
obowigzuje tryb drzwi: Zablokowane
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22

Zwtoka przed
samouzbrojeniem w toku

Wyjscie sygnalizuje ze kontroler jest w trakcie odliczania
zwtoki czasowe]j przed samoczynnym uzbrojeniem

23

Glosnik zewnetrzny

Wyjscie jest przeznaczone do podfaczenia zewnetrznego
gtosnika z wbudowanym generatorem akustycznym ktéry
bedzie sterowany na identycznych zasadach co wewnetrzny
gtosnik kontrolera

24

Restart terminala

Wyjscie jest wyzwalane na czas ok. 2s za kazdym razem jak
kontroler rozpozna ze utracono komunikacje z dowolnym z
podtaczonych do niego czytnikow. Linie tego typu mozna
wykorzysta¢ do chwilowego zdjecia zasilania z zewnetrznego
czytnika w celu jego zresetowania.

Uwaga: Kontroler moze nadzorowac poprawnos$¢ komunikacji
tylko z czytnikami serii PRT skonfigurowanymi do formatu
RACS Clock & Data

25

Impuls na rozbrojenie

Wyjscie jest wyzwalane na czas ok. 2s za kazdym razem kiedy
kontroler przejdzie do stanu rozbrojenia

26

Impuls na uzbrojenie

Wyjscie jest wyzwalane na czas ok. 2s za kazdym razem kiedy
kontroler przejdzie do stanu uzbrojenia

27

Zadanie uzbrojenia

Wyjscie zatacza sie na czas ok.2 s kazdorazowo gdy kontroler
podejmie probe przejscia do stanu uzbrojenia. Aby wyjscie sie
zataczyto wystarczy sama proba uzbrojenia kontrolera, a nie
fakt uzbrojenia

28

WEJSCIE SItOWE

Wyjscie powtarza stan flagi WEJSCIE SILOWE. Jesli flaga jest
zatgczona, wyjscie jest zataczone, jesli flaga jest wytaczona,
wyjscie tez jest wytgczone

29

PREALARM

Wyjscie powtarza stan flagi PREALARM. Jesli flaga jest
zatgczona, wyjscie jest zatgczone, jesli flaga jest wytaczona,
wyjscie tez jest wytaczone

30

DRZWI OTWARTE

Wyjscie powtarza stan flagi DRZWI OTWARTE. Jesli flaga jest
zatgczona, wyjscie jest zatgczone, jesli flaga jest wytaczona,
wyjscie tez jest wytgczone

31

Gong

Wyjscie zatacza sie na czas ok. 2s kazdorazowo gdy kontroler
rozpozna ze drzwi zostaty otwarte

32

Naruszenie APB

Wyjscie zatgcza sie na czas okoto 2s w momencie naruszenia
zasad APB

33

Alert przed
samouzbrojeniem -
wyjscie niemodulowane

Wyjscie przechodzi do stanu zatgczenia gdy do momentu
samouzbrojenia pozostato tyle czasu ile wskazuje tajmer Alert
przed samouzbrojeniem, wyjscie zostaje wytaczne z chwilg
gdy czas wskazywany przez tajmer sie skonczy i kontroler
przejdzie do stanu uzbrojenia

34

Alert przed
samouzbrojeniem -
wyjscie modulowane

Jak wyzej z tg roznicg ze wyjscie jest zatgczane impulsowo wg
schematu: dwa impulsy powtarzane co ok. 8 s.

35

Tryb Uzbrojony

Gdy kontroler jest rozbrojony linia ta jest wytaczona, gdy
kontroler jest uzbrojony linia ta jest zatgczona

39

Zadanie losowej kontroli

Wyjscie to przechodzi na 2s do stanu zataczenia w momencie
wytypowania osoby do kontroli. Jesli jednak zataczona jest
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opcja Losowa kontrola uzytkownika wymaga
potwierdzenia to wyjscie pozostaje zataczone do momentu
skasowania sygnalizacji zadania kontroli za pomoca linii
wyjsciowej lub klawisza funkcyjnego ([46]: Losowa kontrola -
potwierdzenie)

64 SWIATLO Wyjécie powtarza stan flagi SWIATLO. Jedli flaga jest
zatgczona, wyjscie jest zatgczone, jesli flaga jest wytaczona,
wyjscie tez jest wytaczone

65 TAMPER Wyjscie powtarza stan flagi TAMPER. Jedli flaga jest zataczona,
wyjscie jest zatgczone, jesli flaga jest wytaczona, wyjscie tez
jest wytaczone

66 AUX1 Wyjscie powtarza stan flagi AUX1. Jesli flaga jest zataczona,
wyjscie jest zatgczone, jesli flaga jest wytaczona, wyjscie tez
jest wytaczone

67 AUX2 Wyjscie powtarza stan flagi AUX2. Jesli flaga jest zataczona,
wyjscie jest zatgczone, jesli flaga jest wytaczona, wyjscie tez
jest wytaczone

68 WEAMANIE Wyjscie powtarza stan flagi WLAMANIE. Jesli flaga jest
zatgczona, wyjscie jest zatgczone, jesli flaga jest wytaczona,
wyjscie tez jest wytqczone

84 Tryb Karta lub PIN dla Wyjscie jest zatgczone przez caty czas jak na terminalu IDO

terminala IDO obowigzuje tryb Karta lub PIN

85 Tryb Tylko Karta dla Wyjscie jest zataczone przez caty czas jak na terminalu IDO

terminala IDO obowigzuje tryb Tylko Karta

86 Tryb Tylko PIN dla Wyjscie jest zatgczone przez caty czas jak na terminalu IDO

terminala IDO obowigzuje tryb Tylko PIN

87 Tryb Karta i PIN dla Wyjscie jest zatgczone przez caty czas jak na terminalu IDO

terminala IDO obowigzuje tryb Karta i PIN

88 Tryb Karta Iub PIN dla Wyjscie jest zataczone przez caty czas jak na terminalu ID1

terminala ID1 obowigzuje tryb Karta lub PIN

89 Tryb Tylko Karta dla Wyjscie jest zatgczone przez caty czas jak na terminalu ID1

terminala ID1 obowigzuje tryb Tylko Karta

90 Tryb Tylko PIN dla Wyjscie jest zatgczone przez caty czas jak na terminalu ID1

terminala ID1 obowigzuje tryb Tylko PIN

91 Tryb Karta i PIN dla Wyjscie jest zataczone przez caty czas jak na terminalu ID1

terminala ID1 obowigzuje tryb Karta i PIN

97 Zamek drzwi - wejscie Wyjscie jest wyzwalane na czas okreslony przez parametr
Czas na wejscie gdy dostep zostat przyznane z poziomu
terminala ID0. Wyjscie przeznaczone jest do sterowania
przejsciem dwustronnym z rozréznieniem kierunku wejscie —
wyjscie (np. bramka obrotowa)

98 Zamek drzwi - wyjscie Wyjscie jest wyzwalane na czas okreslony przez parametr

Czas na wejscie gdy dostep zostat przyznane z poziomu
terminala ID1 lub z poziomu przycisku wyjscia. Wyjscie
przeznaczone jest do sterowania przejsciem dwustronnym z
rozroznieniem kierunku wejscie — wyjscie (np. bramka
obrotowa)
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99 Zamek drzwi Wyjscie jest wyzwalane na czas okreslony przez parametr
Czas na wejscie bez wzgledu na to z ktérego terminala zostat
przyznany dostep. Wyjscie przeznaczone jest do sterowania
elementem wykonawczym odblokowujacym drzwi

256 | Alarm drzwi Wyjscie sygnalizuje wystgpienie stanu: Alarmu Drzwi

Uwaga: Alarm Drzwi jest funkcjg zespolong sktadajaca sie z
trzech typow alarméw szczegdétowych: DRZWI OWTARTE,
PREALARM oraz WEJSCIE SILOWE. Sygnalizacja kazdego z
alarméw jest realizowana przez inny rodzaj modulowania
(impulsowania) linii wyjsciowej. W przypadku jednoczesnego
wystgpienia wiecej niz jednego alarmu kontroler sygnalizuje
alarm o najwyzszym priorytecie

Harmonogramy Czasowe

Harmonogramy Czasowe lub w skrocie Harmonogramy to kalendarze obejmujace swoim zakresem 7
dni tygodnia (Pon. - Niedz.) plus 4 dni $wigteczne (H1-H4). Kazdy harmonogram moze posiadac do
128 przedziatdw czasowych od...do... zdefiniowanych z doktadnoscig do 1 minuty. W systemie RACS
rozrdznia sie nastepujace typy harmonogramow czasowych:

e Harmonogram Ogodlnego Przeznaczenia
e Harmonogram Trybu RCP

e Harmonogramy Trybu Drzwi

e Harmonogramy Zerowania APB

Harmonogramy Ogélnego Przeznaczenia - Harmonogramy Ogdlnego Przeznaczenia mogg by¢
stosowane do wielu réznych funkcji i opcji dostepnych w kontrolerze, niemniej najczesciej znajdujq,
zastosowanie w odniesieniu do definiowania praw dostepu.

Harmonogramy Trybu RCP - stuzg do automatycznej zmiany trybu RCP na terminalu ID1.
Harmonogramy Trybu Drzwi - stuzg do automatycznej zmiany trybu drzwi.

Harmonogramy Zerowania APB - wskazujg momenty czasu kiedy kontroler samoczynnie
wyzeruje Rejestr APB.

Ustawienia Swiqteczne

Ustawienia Swiagteczne to dni w ktdrych przestajq obowigzywacé zwykte ustawienia harmonograméw
czasowych zdefiniowanych w ramach dni tygodnia a w miejsce nich kontroler stosuje pewne reguty
zastepcze. W systemie RACS mozna zdefiniowad cztery typy harmonogramoéw zastepczych: H1, H2,
H3 i H4. Definiowanie $wieta polega na wskazaniu daty $Swieta oraz konkretnego harmonogramu
zastepczego (H1-H4) ktéry bedzie w danym dniu obowigzywat. Kontrolery PRxx2 umozliwiajg
zdefiniowanie 120 dni $wigtecznych.

Warunki Dodatkowe

Warunek Dodatkowy wskazuje na dodatkowg okolicznos¢ lub stan ktory musi wystgpi¢ aby dana
funkcja/opcja dla ktérej dany warunek jest przypisany mogta wystapi¢. Dla przyktadu jesli do
klawisza F1 zostanie zdefiniowany warunek dodatkowy Zezwol gdy kontroler uzbrojony to
klawisz ten bedzie dziatat tylko wtedy gdy kontroler bedzie w stanie uzbrojenia. Warunek dodatkowy
mozna zdefiniowac dla wielu funkcji i opcji kontrolera jak rowniez dla linii wejsciowych i
wyjsciowych. Gdy warunek dodatkowy zdefiniowany dla linii wejsciowej nie jest spetniony to linia
taka nie jest obstugiwana; podobnie, gdy warunek dodatkowy dla linii wyjSciowej nie jest spetniony
to linia taka pozostaje w stanie wytaczenia.
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Tabela nr 11: Warunki Dodatkowe

Kod Opis

128 Zezwol gdy kontroler rozbrojony

129 Zezwol gdy kontroler uzbrojony

130 Zezwodl gdy wejscie IN1 jest wyzwolone

131 Blokuj gdy wejscie IN1 jest wyzwolone

132 Zezwol gdy wejscie IN2 jest wyzwolone

133 Blokuj gdy wejscie IN2 jest wyzwolone

134 Zezwol gdy wejscie IN3 jest wyzwolone

135 Blokuj gdy wejscie IN3 jest wyzwolone

136 Zezwodl gdy wejscie IN4 jest wyzwolone

137 Blokuj gdy wejscie IN4 jest wyzwolone

138 Zezwol gdy ostatnie logowanie na term.ID0
139 Blokuj gdy ostatnie logowanie na term.IDO

140 Zezwodl gdy nikogo nie ma w pomieszczeniu
141 Blokuj gdy nikogo nie ma w pomieszczeniu

142 Zezwol gdy osiggnieto limit os6b w pomieszczeniu
143 Blokuj gdy osiggnieto limit os6b w pomieszczeniu
144 Zezwol gdy drzwi sq w trybie Normalnym

145 Blokuj gdy drzwi s w trybie Normalnym

146 Zezwol gdy drzwi sg w trybie Odblokowane

147 Blokuj gdy drzwi sq w trybie Odblokowane

148 Zezwol gdy drzwi sq w trybie War. Odblokowane
149 Blokuj gdy drzwi sg w trybie War. Odblokowane
150 Zezwol gdy drzwi sq w trybie Zablokowane

151 Blokuj gdy drzwi sa w trybie Zablokowane

152 Zezwdl gdy zataczona flaga SWIATLO

153 Blokuj gdy zataczona flaga SWIATLO

154 Zezwol gdy zataczona flaga TAMPER

155 Blokuj gdy zatgqczona flaga TAMPER

156 Zezwol gdy zataczona flaga AUX1

157 Blokuj gdy zataczona flaga AUX1

158 Zezwol gdy zataczona flaga AUX2

159 Blokuj gdy zataczona flaga AUX2

160 Zezwol gdy zatgczona flaga WLAMANIE

161 Blokuj gdy zataczona flaga WLAMANIE
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162 Zezwol gdy zataczona flaga WEISCIE SILOWE
163 Blokuj gdy zataczona flaga WEJSCIE SILOWE
164 Zezwol gdy zataczona flaga PREALARM
165 Blokuj gdy zataqczona flaga PREALARM
166 Zezwol gdy zataczona flaga DRZWI OTWARTE
167 Blokuj gdy zatqczona flaga DRZWI OTWARTE
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Rejestracja Czasu Pracy (RCP)

System RACS nie jest systemem przeznaczonym samodzielnie do rozliczania czasu pracy niemniej
moze rejestrowac zdarzenia ktore pdzniej zostang wyeksportowane do innego, dedykowanego do
tego celu programu, ktéry dokona szczegdtowych rozliczen czasu pracy zgodnie z obowigzujagcymi w
danym kraju zasadami lub wymogami uzytkownika.

W systemie RACS kazdy punkt identyfikacji (czytnik) moze by¢ jednoczes$nie punktem rejestracji
zdarzen dla systemu RCP. Kontroler PRxx2 udostepnia dwa punkty identyfikacji (terminal IDO i ID1),
kazdy z tych punktow moze rejestrowac zdarzenia o odmiennym trybie RCP. Tryb RCP dla czytnika
IDO jest ustawiony na state i nie moze by¢ zmieniany w trakcie pracy, tryb RCP czytnika ID1 moze
by¢ dynamicznie zmieniany na szereg sposobdw.

Uwaga: W przypadku zataczenia opcji Term.IDO przyjmuje ten sam tryb RCP co term.ID1
mozliwe jest réwniez dynamiczne sterowanie trybem RCP dla terminala IDO.

System RACS umozliwia zdefiniowanie do 255 trybow RCP, przeznaczeniem trybu RCP jest
rozréznienie zdarzen z punktu widzenia ich roli w systemie rejestracji czasu pracy. Kazdy
zdefiniowany w systemie tryb RCP posiada swoj kod (numer 0-255) oraz moze miec
przyporzadkowang nazwe (etykiete). Oprocz tego kazdy tryb RCP moze posiadac¢ dodatkowo dwa
parametry ktore doprecyzowujg jego znaczenie. Znaczenie tych parametréw jest dowolne i moze by¢
definiowane przez administratora systemu.

Tryby RCP o kodach 0-50 sg zarezerwowane i nalezg w systemie RACS do grupy predefiniowanych
trybdw RCP, tryby o kodach 50-255 mogg by¢ swobodnie definiowane przez administratora systemu.
W systemie RACS istniejq cztery predefiniowane tryby RCP:

e WEJSCIE (Kod 000)
e WYJISCIE (Kod 016)
e WYJSCIE SLUZBOWE (Kod 017)

e BRAK (Kod 032) - zdarzenia oznaczone tym trybem sg pomijane w rozliczeniach czasu
pracy

W celu przygotowania danych dla rozliczen RCP nalezy z programu PR Master wyeksportowac te
zdarzenia ktore posiadajg jakikolwiek tryb RCP (polecenie Eksport do RCP w oknie Historia zdarzen)
a nastepnie zaimportowac je do wiasciwego programu.

Sterowanie trybem RCP

Jak wspomniano wczesniej, tryb RCP dla terminala IDO jest przypisany na state natomiast tryb RCP
terminala ID1 moze by¢ dynamiczne zmieniany w trakcie pracy systemu. Zmiana aktualnie
obowigzujacego trybu RCP moze by¢ dokonywana interaktywnie przez uzytkownika lub
automatycznie z poziomu harmonogramu czasowego (Harmonogram Trybu RCP). Zmiana trybu RCP
moze mie¢ charakter trwaty lub chwilowy. Trwata zmiana trybu RCP trwa do momentu wydania
kolejnej komendy ktéra zmieni obowigzujacy w danej chwili tryb RCP lub zmiany trybu przez
harmonogram czasowy, chwilowa zmiana trybu RCP obowigzuje tylko do momentu kolejnego
logowania uzytkownika a jesli ono nie wystapi w przeciggu 8 sekund kontroler samoczynnie
przywraca poprzedni tryb RCP. Wyrodznia sie nastepujace sposoby sterowania trybem RCP:

e Z linii wejsciowej

e Z klawisza funkcyjnego

e Z harmonogramu czasowego (Harmonogram Trybu RCP)
e Z klawiatury czytnika

Mozliwe jest wspoétbiezne stosowanie réznych mechanizmoéw sterowania trybem RCP.
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Tabela nr 12: Metody zmiany trybu RCP

Metoda

Opcja

Dziatanie

Sterowanie z linii wejsciowych

[48]: Wybierz tryb RCP z
klawiatury — zmiana trwata

W nastepstwie wyzwolenia tej linii kontroler czeka
na wprowadzenie trzech cyfr [NNN] zakonczonych
znakiem [#] ktdére okreslg kod nowego trybu RCP
po czym przechodzi do wskazanego trybu RCP,
zmiana trybu ma charakter trwaty i odnosi sie do
zdarzen pochodzacych z terminala ID1, (NNN=000-
255)

[49]: Wybierz tryb RCP z
klawiatury — zmiana chwilowa

W nastepstwie wyzwolenia tej linii kontroler czeka
na wprowadzenie trzech cyfr [NNN] zakonczonych
znakiem [#] ktére okreslg kod nowego trybu RCP
po czym przechodzi do wskazanego trybu RCP,
zmiana trybu ma charakter chwilowy i odnosi sie do
zdarzen pochodzacych z terminala ID1, (NNN=000-
255)

[50]: Nastepny tryb RCP -
zmiana trwata

W nastepstwie wyzwolenia tej linii kontroler
przechodzi do kolejnego trybu RCP sposrod trybow
zdefiniowanych w systemie, zmiana trybu ma
charakter trwaty. Metoda ta jest dostepna jedynie
na kontrolerze PR602LCD

[51]: Nastepny tryb RCP -
zmiana chwilowa

W nastepstwie wyzwolenia tej linii kontroler
przechodzi do kolejnego z tryboéw RCP sposrod
trybow zdefiniowanych w systemie, zmiana trybu
ma charakter chwilowy i odnosi sie do zdarzen
pochodzacych z terminala ID1. Metoda ta jest
dostepna jedynie na kontrolerze PR602LCD

[56]: Ustaw predefiniowany tryb
RCP - zmiana trwata

W nastepstwie wyzwolenia tej linii kontroler
przechodzi do trybu RCP ktéry zostat zdefiniowany
indywidualnie dla tej linii wejSciowej, zmiana trybu
ma charakter trwaty i odnosi sie do zdarzen
pochodzacych z terminala ID1

[57]: Ustaw predefiniowany tryb
RCP - zmiana chwilowa

W nastepstwie wyzwolenia tej linii kontroler
przechodzi do trybu RCP ktéry zostat zdefiniowany
indywidualnie dla tej linii wejSciowej, zmiana trybu
ma charakter chwilowy i odnosi sie do zdarzen
pochodzacych z terminala ID1

Sterowanie za pomocg
klawiszy funkcyjnych

[50]: Nastepny tryb RCP -
zmiana trwata

W nastepstwie uzycia przycisku funkcyjnego
kontroler przechodzi do kolejnego z trybéw RCP
sposrod trybdéw zdefiniowanych w systemie, zmiana
trybu ma charakter trwaty i odnosi sie do zdarzen
pochodzacych z terminala ID1. Funkcja ta jest
dostepna tylko na kontrolerze PR602LCD

[51]: Nastepny tryb RCP -
zmiana chwilowa

W nastepstwie uzycia przycisku funkcyjnego
kontroler przechodzi do kolejnego z trybéw RCP
sposrdod trybow zdefiniowanych w systemie, zmiana
trybu ma charakter chwilowy i odnosi sie do
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zdarzen pochodzacych z terminala ID1. Funkcja ta
jest dostepna tylko na kontrolerze PR602LCD

[56]: Predefiniowany tryb RCP -
zmiana trwata

W nastepstwie uzycia przycisku funkcyjnego
kontroler przechodzi do trybu RCP ktéry zostat
zdefiniowany indywidualnie dla tej linii wejsciowej,
zmiana trybu ma charakter trwaty i odnosi sie do
zdarzen pochodzacych z terminala ID1

[57]: Predefiniowany tryb RCP -
zmiana chwilowa

W nastepstwie uzycia przycisku funkcyjnego
kontroler przechodzi do trybu RCP ktéry zostat
zdefiniowany indywidualnie dla tej linii wejSciowej,
zmiana trybu ma charakter chwilowy i odnosi sie do
zdarzen pochodzacych z terminala ID1

F16: Ustaw tryb RCP o kodzie
[NNN] - zmiana trwata

W nastepstwie uzycia tej funkcji kontroler
przechodzi do trybu RCP wskazanego przez cyfry
[NNN], zmiana trybu ma charakter trwaty i odnosi
sie do zdarzen pochodzacych z terminala ID1,
(NNN=000-255)

F17: Ustaw tryb RCP o kodzie
[NNN] - zmiana chwilowa

Sterowanie za pomoca
funkcji uzytkownika
(komend z klawiatury)

W nastepstwie uzycia tej funkcji kontroler
przechodzi do trybu RCP wskazanego przez cyfry
[NNN], zmiana trybu ma charakter chwilowy i
odnosi sie do zdarzen pochodzacych z terminala
ID1, (NNN=000-255)

Z klawiatury za pomoca
sekwencji klawiszy [*][#]

Uwaga: Mechanizm ten jest
dostepny tylko na kontrolerze
PR602LCD

Inne metody

Kazdorazowo po nacisnieciu sekwencji klawiszy
[*1[#] kontroler przechodzi do kolejnego trybu RCP
sposrad trybdéw zdefiniowanych w danym systemie.
Sekwencje [*][#] mozna powtarzac az do
mementu gdy na wyswietlaczu pojawi sie
oczekiwany tryb RCP. Zmiana trybu RCP metodg
[*]1[#] moze mie¢ charakter trwaty lub chwilowy a
decyduje o tym opcja: Zmiana trybu RCP przez
klawisze [*][#], nowy tryb RCP odnosi sie do
zdarzen pochodzacych z terminala ID1. Domyslnie
przejscie do nastepnego trybu RCP nastepuje
automatycznie z chwilg nacisniecia sekwencji
[*1[#] jednak jesli zostanie zdefiniowane hasto:
Hasto gdy zmiana trybu RCP metoda [*][#] to
przed przetgczeniem do nowego trybu kontroler
bedzie wymagat podania wczes$niej zdefiniowanego
hasta. Zastosowanie hasta do zmiany trybu RCP
metoda [*][#] umozliwia ograniczenie ilosci oséb
ktérzy mogq zmieniac tryb RCP metoda [*][#]

Harmonogram Trybu RCP

Harmonogram ten definiuje przedziaty czasowe w
ktérych kontroler samoczynnie bedzie zmieniat tryb
RCP. Harmonogram ten definiuje sie dla kazdego
dnia tygodnia osobno oraz dla dni swigtecznych.
Zmiana trybu RCP odnosi sie do zdarzen
pochodzacych z terminala ID1

Uwaga: Wszystkie metody zmiany trybu RCP opisane powyzej odnoszg sie wylacznie do zdarzen
pochodzacych z terminala ID1. W kontrolerach PR302, PR302LCD oraz PR602LCD terminal ID1 jest
fizycznie zintegrowany z kontrolerem (wbudowany w kontroler) i stanowi z nim jedno urzadzenie,
w przypadku kontrolera PR402 zaréwno terminal ID1 jak i IDO sg czytnikami zewnetrznymi.
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Opcja: Term.IDO przyjmuje ten sam tryb RCP co term.ID1
PRMaster:/Wtasciwosci kontrolera/Opcje/Sterowanie trybem rejestracji RCP/Term.IDO przyjmuje ten
sam tryb RCP co term.ID1

Zataczenie tej opcji powoduje ze zdarzenia ktore wystgpig na terminalu ID0 bedg zarejestrowane z
tym samym trybem RCP jaki obowigzywat w danej chwili dla terminala ID1. Dzigki tej opcji
wszystkie metody sterowania trybem RCP mogg jednoczesnie oddziatywaé na obydwa punkty
identyfikacji tzn. i na terminal IDO i ID1.

Klawisze Funkcyjne

Klawisze funkcyjne dostepne sg na niektérych czytnikach serii PRT jak tez na kontrolerze PR602LCD.
Kontrolery serii PRxx2 dopuszczajq zdefiniowanie do czterech klawiszy funkcyjnych dla kazdej strony
przejscia. Dziatanie kazdego klawisza funkcyjnego moze by¢ indywidualnie oprogramowane do
jednej z dostepnych funkcji. Program PR Master dopuszcza oprogramowanie wszystkich czterech
klawiszy funkcyjnych dla kazdego z terminali (IDO i ID1) bez wzgledu czy fizycznie istniejg one w
danym czytniku czy nie.

Tabela nr 13: Opcje klawiszy funkcyjnych

Opcja Kod |Opis

Brak funkcji 00 Klawisz funkcyjny, do ktérego nie przypisano zadnych
dziatan

Zwolnij drzwi 02 Uzycie klawisza zwalnia kontrolowane drzwi na identycznych
zasadach jak po przyznaniu dostepu

Rejestracja 04 Kazde uzycie przycisku zostaje rejestrowane w pamieci
zdarzen lecz kontroler nie podejmuje zadnych dodatkowych
dziatan

Losowa kontrola - 46 Kazde uzycie klawisza funkcyjnego powoduje

potwierdzenie zarejestrowanie zdarzenia potwierdzajgcego wykonanie
kontroli wylosowanego uzytkownika i skasowanie sygnalizacji
jej zadania

WELAMANIE 09 Uzycie klawisza wiacza flage WLAMANIE

Nastepny tryb RCP - zmiana |50 W nastepstwie uzycia klawisza funkcyjnego kontroler

trwata przechodzi do kolejnego trybu RCP sposrod trybow

zdefiniowanych w systemie, zmiana trybu ma charakter
trwaty i odnosi sie do zdarzen pochodzacych z terminala ID1.
Metoda ta jest dostepna jedynie na kontrolerze PR602LCD

Nastepny tryb RCP - zmiana |51 W nastepstwie uzycia klawisza funkcyjnego kontroler
chwilowa przechodzi do kolejnego z tryboéw RCP sposrod trybdéw
zdefiniowanych w systemie, zmiana trybu ma charakter
chwilowy i odnosi sie do zdarzen pochodzacych z terminala
ID1. Metoda ta jest dostepna jedynie na kontrolerze

PR602LCD
Predefiniowany tryb RCP - 56 W nastepstwie uzycia klawisza funkcyjnego kontroler
zmiana trwata przechodzi do trybu RCP ktéry zostat zdefiniowany

indywidualnie dla tej linii wejsciowej, zmiana trybu ma
charakter trwaty i odnosi sie do zdarzen pochodzacych z
terminala ID1

Predefiniowany tryb RCP - 57 W nastepstwie uzycia klawisza funkcyjnego kontroler
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zmiana chwilowa

przechodzi do trybu RCP ktéry zostat zdefiniowany
indywidualnie dla tej linii wejsciowej, zmiana trybu ma
charakter chwilowy i odnosi sie do zdarzen pochodzacych z
terminala ID1

Zatacz zwioke przed 58 Uzycie klawisza opdznia moment samouzbrojenia o

samouzbrojeniem dodatkowy czas okreslony przez parametr: Dodatkowa
zwloka czasowa przed samouzbrojeniem

Wytacz zwtoke przed 59 Uzycie klawisza anuluje odliczanie zwtoki czasowej przed

samouzbrojeniem samouzbrojeniem

Zeruj Rejestr APB 60 Uzycie klawisza zeruje (resetuje) rejestr APB

Zmien stan uzbrojenia - 61 Uzycie klawisza przezbraja kontroler, uzycie klawisza nie

klucz chwilowy implikuje jednak ze kontroler zmieni stan a jedynie ze
dokona préby zmiany swojego stanu uzbrojenia

Zeruj wyjscia na module XM- | 62 Uzycie klawisza zeruje wszystkie wyjscia na modutach XM-8

8 dotaczonych do kontrolera

Zatgcz wyjscia module XM-8 |63 Uzycie klawisza zatgcza wszystkie wyjscia na modutach XM-8
dotaczonych do kontrolera

Ustaw drzwi w tryb Normalny | 64 Uzycie klawisza ustawia tryb drzwi: Normalny

Ustaw drzwi w tryb 65 Uzycie klawisza ustawia tryb drzwi: Odblokowane

Odblokowane

Ustaw drzwi w tryb War. 66 Uzycie klawisza ustawia tryb drzwi: Warunkowo

Odblokowane Odblokowane

Ustaw drzwi w tryb 67 Uzycie klawisza ustawia tryb drzwi: Zablokowane

Zablokowane

Zatacz flage SWIATLO 68 Uzycie klawisza zatacza flage SWIATLO

Wytacz flage SWIATLO 69 Uzycie klawisza wylacza flage SWIATLO

Przefacz flage SWIATLO 70 Uzycie klawisza przelacza flage SWIATLO do stanu
przeciwnego

Zalacz flage AUX1 71 Uzycie klawisza zatgcza flage AUX1

Wytacz flage AUX1 72 Uzycie klawisza wytacza flage AUX1

Przefacz flage AUX1 73 Uzycie klawisza przetacza flage AUX1 do stanu przeciwnego

Zatgcz flage AUX2 74 Uzycie klawisza zatgcza flage AUX2

Wylacz flage AUX2 75 Uzycie klawisza wytgcza flage AUX2

Przefacz flage AUX2 76 Uzycie klawisza przetacza flage AUX2 do stanu przeciwnego

Wylacz flagi 77 Uzycie klawisza wytgcza flagi WLAMANIE oraz TAMPER

WEAMANIE+TAMPER

Ustaw tryb Rozbrojony 78 Uzycie klawisza przetacza kontroler do trybu rozbrojenia

Ustaw tryb Uzbrojony 79 Uzycie klawisza przetgcza kontroler do trybu uzbrojenia

Ustaw tryb Karta lub PIN dla |84 Uzycie klawisza ustawia tryb Karta lub PIN dla terminala IDO

term.IDO

Ustaw tryb Tylko Karta dla 85 Uzycie klawisza ustawia tryb Tylko Karta dla terminala IDO

term.IDO
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Ustaw tryb Tylko PIN dla 86 Uzycie klawisza ustawia tryb Tylko PIN dla terminala ID0O
term. IDO

Ustaw tryb Karta i PIN dla 87 Uzycie klawisza ustawia tryb Karta i PIN dla terminala IDO
term.IDO

Ustaw tryb Karta lub PIN dla |88 Uzycie klawisza ustawia tryb Karta lub PIN dla terminala ID1
term.ID1

Ustaw tryb Tylko Karta dla 89 Uzycie klawisza ustawia tryb Tylko Karta dla terminala ID1
term.ID1

Ustaw tryb Tylko PIN dla 90 Uzycie klawisza ustawia tryb Tylko PIN dla terminala ID1
term.ID1

Ustaw tryb Karta i PIN dla 91 Uzycie klawisza ustawia tryb Karta i PIN dla terminala ID1
term.ID1

Dzwonek 255 | Uzycie klawisza powoduje zatgczenie sygnalizacji dzwonka

Dziatanie kazdego klawisza funkcyjnego moze podlega¢ harmonogramowi czasowemu oraz
warunkowi dodatkowemu. Klawisz funkcyjny dziata wtedy gdy zezwala na to harmonogram czasowy
przypisany temu klawiszowi oraz gdy spetniony jest warunek dodatkowy dla tego klawisza.

Komendy Klawiaturowe

Kontroler udostepnia mozliwo$¢ wprowadzania szeregu komend (polecen) z klawiatury. Prawo do
wprowadzania komend moze by¢ nadane wszystkim uzytkownikom systemu lub tylko wybranym.
Stosowanie komendy moze wymagac od uzytkownika potwierdzenia swojej tozsamosci przez
zalogowanie sie aczkolwiek obowigzek ten moze zosta¢ programowo wytaczony (Autoryzacja).
Domyslnie kontroler akceptuje komendy wprowadzane zaréwno z terminala ID1 jak i IDO niemniej
mozna w procesie konfiguracji kontrolera wskazac¢ z ktérych czytnikéw (IDO i/lub iD1) mozna
wprowadza¢ komendy.

Komendy klawiaturowe mogg by¢ typu binarnego lub parametrycznego. Komenda binarna nie
wymaga podania zadnego dodatkowego parametru (np. komenda F15: Zeruj Rejestr APB),
komenda typu parametrycznego wymaga od uzytkownika wprowadzenia dodatkowych danych ktoére
okreslg szczegbdtowy sposdb jej wykonania (np. komenda FO1: Ustaw date).

Do kazdej komendy mozna przypisa¢ harmonogram czasowy ktéry bedzie dopuszczat lub blokowat
jej dostepnosé w zaleznosci od dnia/godziny oraz warunek dodatkowy ktory uzalezni jej wykonanie
od pewnych wybranych stanéw kontrolera.

Zapis [Logowanie] wystepujacy w definicji komend w tabelce zamieszczonej ponizej oznacza, ze w
miejscu tym nalezy dokona¢ logowania uzytkownika (Karta i/lub kod PIN) przy czym logowanie jest
konieczne tylko wtedy o ile dana funkcja ma zataczona opcje autoryzacji. Zadanie autoryzacji mozna
uaktywni¢ indywidualnie dla kazdej komendy.

W ramach autoryzacji komendy kontroler akceptuje identyfikatory tylko tych uzytkownikéw ktoérym
nadano odpowiedni atrybut (patrz: Uzytkownicy uprawnieni do wprowadzania komend). Dla kazdego
kontrolera w systemie mozna zdefiniowa¢ osobng liste uzytkownikéw uprawnionych do
wprowadzania komend z klawiatury.

Tabela nr 14: Komendy klawiaturowe

Komenda Opis

FOO: Ustaw adres (numer ID) [*1[O0][O][#][Logowanie][nowy adres ID][#]
Komenda nadaje nowy numer ID (adres) kontrolerowi,
ID=00-99
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FO1: Ustaw date

[*1[0][1][#][Logowanie][DD][MM][RR][W][#]

Polecenie ustawia nowg date, wigcznie z rokiem i dniem
tygodnia.

DD: Dzien (01-31)
MM: Miesigc (00-12)
RR: Rok (00-99)

W: Dzien tygodnia (0-6) gdzie 0 — niedziela, 1-
poniedziatek itd.

FO2: Ustaw czas

[*1[0]1[2][#][Logowanie][GG][MM][#]
Polecenie ustawia nowg godzine

GG: godzina (00-23)

MM: Minuta (00-59)

FO7: Ustaw drzwi w tryb Normalny

[*1[0][7]1[#][Logowanie]

Komenda zatgcza tryb drzwi Normalny

FO8: Ustaw drzwi w tryb Zablokowane

[*1[0][8][#][Logowanie]

Komenda zatgcza tryb drzwi Zablokowane

F09: Ustaw drzwi w tryb Odblokowane

[*1[0][8][#][Logowanie]

Komenda zatgcza tryb drzwi Odblokowane

F10: Ustaw drzwi w tryb War.
Odblokowane

[*1[1][0][#][Logowanie]

Komenda zatgcza tryb drzwi Warunkowo Odblokowane

F11: Ustaw kontroler w tryb
Rozbrojony

[*1[1][1][#][Logowanie]

Komenda przetacza kontroler do trybu Rozbrojony

F12: Ustaw kontroler w tryb Uzbrojony

[*1[1][2][#][Logowanie]

Komenda przetacza kontroler do trybu Uzbrojony

F13: Zmien stan uzbrojenia (przezbroj
kontroler

[*1[1][3][#][Logowanie]

Komenda zmienia aktualny stan uzbrojenia

F14: Restartuj kontroler

[*1[1][4][#][Logowanie]

Komenda powoduje restart kontrolera

F15: Zeruj Rejestr APB

[*1[1][5][#][Logowanie]

Komenda powoduje inicjalizacje (wyzerowanie ) Rejestru
APB na kontrolerze

F16: Ustaw tryb RCP o kodzie NNN -
zmiana trwata

[*1[1]1[6][#][Logowanie][NNN][#]

Komenda przefacza terminal ID1 do trybu RCP
wskazanego przez wartos¢ NNN=000-254, zmiana trybu
RCP ma charakter trwaty i odnosi sie do terminala ID1

F17: Ustaw tryb RCP o kodzie NNN -
zmiana chwilowa

[*1[11[7][#][Logowanie][NNN][#]
Komenda przetacza terminal ID1 do trybu RCP
wskazanego przez wartos¢ NNN=000-254, zmiana trybu
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RCP ma charakter chwilowy i odnosi sie do terminala ID1

F18: Zatacz dodatkowa zwtoke czasowqg
przed samouzbrojeniem

[*1[1][8][#][Logowanie]

Komenda przesuwa moment samouzbrojenia o czas
okreslony przez parametr: Dodatkowa zwioka czasowa
przed samouzbrojeniem, poprzednie zwtoki czasowe
zostajg uniewaznione

F19: Zatacz definiowane opdznienie
NNN min. przed samouzbrojeniem

[*1[1][9][#][Logowanie][NNN][#]

Komenda przesuwa samouzbrojenie o czas NNN minut,
poprzednie zwtoki czasowe zostajg uniewaznione

F20: Wytacz opdznienie przed
samouzbrojeniem

[*1[2][0][#][Logowanie]

Komenda kasuje zwtoke czasowg przed samouzbrojeniem
(o ile jest ona w toku)

F21: Zatacz flage SWIATLO

[*1[21[1]1[#][Logowanie]
Komenda zatacza flage SWIATLO

F22: Wylacz flage SWIATLO

[*1[2][2][#][Logowanie]
Komenda wytacza flage SWIATLO

F23: Przelacz flage SWIATLO

[*1[2][3][#][Logowanie]
Komenda przetacza flage SWIATLO to stanu przeciwnego

F24: Zatacz flage AUX1

[*1[2]1[4]1[#][Logowanie]
Komenda zatacza flage SWIATLO

F25: Wytacz flage AUX1

[*1[2]1[5][#][Logowanie]
Komenda wytacza flage AUX1

F26: Przetacz flage AUX1

[*1[2]1[6]1[#][Logowanie]

Komenda przetacza flage AUX1 to stanu przeciwnego

F27: Zalacz flage AUX2

[*1[2][7][#]1[Logowanie]
Komenda przetacza flage AUX2

F28: Wytacz flage AUX2

[*1[2][8][#][Logowanie]
Komenda wytacza flage AUX2

F29: Przelacz flage AUX2

[*1[2][9][#][Logowanie]

Komenda przetacza flage AUX2 to stanu przeciwnego

F30: Zatacz flage WLAMANIE

[*][3][0][#][Logowanie]
Komenda zatacza flage WLAMANIE

F31: Wytacz flagi WLAMANIE oraz
TAMPER

[*1[31[1][#][Logowanie]
Komenda wytacza flagi WLAMANIE oraz TAMPER

F32: Ustaw tryb identyfikacji dla
term.ID1

[*1[3][2]1[#][Logowanie][N][#]

Komenda przefgcza terminal ID1 do trybu identyfikacji
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wskazanego przez cyfre N=0..3
N=0: Tryb Karta i PIN

N=1: Tryb Tylko Karta

N=2: Tryb Tylko PIN

N=3: Tryb Karta i PIN

F33: Ustaw tryb identyfikacji dla [*1[31[3][#][Logowanie][N][#]

term.IDO Komenda przetacza terminal IDO do trybu identyfikacji

wskazanego przez cyfre N=0..3, kodowanie N jak dla
komendy F32

Sygnaty Akustyczne i Optyczne

Sygnaty optyczne

W kontrolerach PRxx2 sygnalizacja optyczna jest realizowana na wskaznikach LED dostepnych na
terminalach ID1/ID0. W kontrolerze PR402 sygnalizacja optyczna jest realizowana rownolegle na
wskaznikach LED dostepnych na ptycie kontrolera.

Tabela nr 15: Wskazniki LED na terminalach ID0O i ID1

Nazwa Kolor Funkcja

LED Wskaznik dwukolorowy | Swieci na czerwono gdy kontroler jest w trybie uzbrojenia lub

STAN czerwono-zielony na zielono gdy jest w trybie rozbrojenia

&

LED Wskaznik zielony Wskaznik ten swieci przez caty czas kiedy drzwi sg
odblokowane, gdy pulsuje oznacza ze kontroler oczekuje na

OTWARTE . . X

2 dalszy ciag logowania (odczyt karty lub wprowadzenie kodu
PIN)

Wskaznik Pulsowanie sygnalizuje ze kontroler oczekuje na nastepng

LED pomaranczowy cze$¢ polecenia lub komendy. Gdy zapalony na state

SYSTEM sygnalizuje problemy techniczne. W przypadku wykrycia

Z technicznych probleméw kontroler zatrzymuje swoje dziatanie

do czasu ich rozwigzania.

Tabela nr 16: Wskazniki LED na ptycie PR402

Nazwa Funkcja

LED1: Swiecenie diody oznacza tadowanie rezerwowej baterii dotaczonej do kontrolera.

tadowanie Jesli dioda jest wytaczona oznacza to ze bateria jest natadowana lub jej nie ma

LED2: Tryb Kontroler jest w stanie rozbrojenia

Rozbrojony

LED3: Tryb Kontroler jest w stanie uzbrojenia

Uzbrojony

LED 4: Wskaznik ten $wieci przez caty czas kiedy drzwi sq odblokowane, gdy pulsuje

Otwarte oznacza ze kontroler oczekuje na dalszy ciag logowania (odczyt karty lub
wprowadzenie kodu PIN)

LED 5: Pulsowanie sygnalizuje ze kontroler oczekuje na nastepng czes¢ polecenia lub

System komendy. Gdy zapalony na state sygnalizuje problemy techniczne. W przypadku
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wykrycia technicznych problemoéw kontroler zatrzymuje swoje dziatanie do czasu
ich rozwigzania.

LED 6: Jest zapalany w takt zataczania sygnatu akustycznego na gtos$niku
Gtlosnik

Sygnaly akustyczne

W kontrolerach PR302 i PR602LCD sygnaty akustyczne sg generowane przez wewnetrzny gtosnik
kontrolera oraz na zewnetrznych czytnikach serii PRT. W kontrolerze PR402 sygnalizacja akustyczna
jest realizowana jedynie na zewnetrznych czytnikach serii PRT. Opcjonalnie, we wszystkich typach
kontroleréw serii PRxx2 sygnalizacja akustyczna moze by¢ realizowana na zewnetrznym gtosniku
dotaczonym do linii wyjsciowej [23]: Gtosnik zewnetrzny. Nalezy zwréci¢ uwage ze gtosnik taki
powinien posiada¢ wbudowany generator akustyczny i by¢ przystosowany do zasilania z napiecia
statego 12V.

Tabela nr 17: Sygnaty akustyczne

Rodzaj Znaczenie

Jeden kroétki sygnat (1 x BEEP) Odczyt karty lub nacisniecie klawisza

Dwa krétkie sygnaty (2 x BEEP) Sygnat zachety, kontroler oczekuje na dalszg czes¢ komendy

Trzy kroétkie sygnaty (3 x BEEP) Sygnat OK, polecenie wykonane prawidtowo

Jeden dtugi sygnat Nieznana karta lub nieznany PIN kod
Dwa dtugie sygnaty Karta/PIN poprawny lecz w danej chwili brak uprawnienia do
wejscia
Sygnat diugi powtarzany Uszkodzenie danych w pamieci, wymagany jest Reset Pamieci
cyklicznie
Kontakt
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82-416 Gosciszewo
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